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A Acerca de Macroseguridad

MacroSeguridad.org es un Mayorista exclusivo de Soluciones de Seguridad Informatica,

Lider en seguridad digital, y proveedores de seguridad para comercio electréonico e
Internet. La compafiia atiende a clientes en toda Latino América, México y Brasil.

Macroseguridad cuenta con una experiencia de mas de 10 afos en el area de seguridad y
mas de 20 afos en el conocimiento y manejo de canales de distribucion. Sus consultores
y profesionales (Partners, Resellers, Integradores y Partners HI-TECH) demuestran un
solido expertise en los servicios y productos que ofrecen, gracias a un sistema organico
de capacitacion continua tanto en el pais como en el exterior, con un amplio conocimiento

en diferentes industrias para lograr la diversificacion que nuestros clientes necesitan.

Los productos que MacroSeguridad.org distribuye incluyen: Smartcards (JavaCard, PKI
Card), Lectoras de Smartcards (con conexion USB o interna, con caracteristicas

biométricas, contact y contactless, teclados con biometria y lectoras de smartcards),
dispositivos Tokens USB para firma digital (otorgando portabilidad y transporte seguro de
certificados digitales), generando no repudio en comercio electronico, comunicaciones y
Firma Digital. Los Tokens USB y las Smartcards brindan autenticacion robusta y

validacién de usuarios en los accesos a la red (VPN, SSLVPN, Web Portal). La empresa
también comercializa Tokens OTP (One-Time-Password), dispositivos generadores de
numeros aleatorios para autenticacion robusta de usuarios, software para single-sign-on y
autenticacion. Ademas, ofrecen soluciones de Time Stamping, Timbre Digital, Medios de

pago disefiados para cumplir con los requerimientos y estandares de Payment Cards y

EMV (PCI DSS) y HSM (hardware security module), equipos utilizados para el resguardo

y generacidon de claves privadas. Asimismo ofrecen software para proteccion de booteo,
soluciones de encripcion de archivos y carpetas, logon seguro a la red, seguridad para

SAP, autenticacion robusta para PDA, teléfonos moviles, etc.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Macroseguridad ofrece Certificados Digitales SSL para validacion de dominios web y

proteccidon de datos sensibles en la red, con licencia para ilimitados servidores y
compatibles con todos los webservers. Contamos con Certificados SSL para dominio
unico, certificados Wildcard, multi-dominios y certificados que cumplen con el estandar EV
SSL (simple y multi-dominio). También certificados para encripcion y firma digital de
correos corporativos y certificados Code Signing (Firma de Cédigo), para la proteccion de
desarrollos distribuidos en la red, que jerarquizan la venta de software via Internet y evitan

los mensajes de error en la descarga on line.

Macroseguridad también distribuye soluciones para la Administracion de Derechos
Digitales, por ejemplo Dongles - sistemas de proteccion de software basados en hardware

(llaves USB) — para la proteccion de la propiedad intelectual de los desarrolladores.

Por ultimo, Macroseguridad ofrece soluciones orientadas a los administradores de
servidores como UserLock (orientada a robustecer las politicas de seguridad dentro de un
Active Directory) y FileAudit (orientada a la auditoria de carpetas y archivos dentro de un

File Server).

Macroseguridad Latino América logra el equilibrio entre las necesidades de las empresas

y sus soluciones.

Para mas informacion puede visitar www.MacroSeguridad.org

B Informacion de Contacto

Por cualquier consulta, sugerencia o comentario sobre la utilizaciéon de la solucion o de

esta guia, por favor contacte al soporte técnico de Macroseguridad.org

Mail: soporte@macrosequridad.net

Portal de soporte: https://soporte.macroseguridad.la

Web: www.macrosequridad.net

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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B.1 Redes Sociales de Contacto

Twitter: @macroseguridad

LinkedIn: www.linkedin.com/company/macrosequridad.org

WordPress: macrosequridad.wordpress.com

Youtube: www.youtube.com/Macrosequridad

C Copyright y Marcas Registradas
COPYRIGHT © 2005-2016

© Este documento es propiedad de Macroseguridad.org y todo su contenido se encuentra

protegido por las normas nacionales e internacionales de Derecho de Autor (copyright).

Se encuentra terminantemente prohibida su reproduccion total o parcial con cualquier fin.
Las marcas mencionadas a lo largo del presente documento son propiedad de sus
respectivos titulares.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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D

Acuerdo de Licencia

MacroSeguridad Latino América

LEA ATENTAMENTE ANTES DE CONTINUAR CON LA INSTALACION DE

SOFTWARE Y/O HARDWARE.

Todos los Productos de Software y/o Hardware que en Latinoamérica son distribuidos por Macroseguridad Latino
America (MS Argentina SRL) incluyendo, pero no limitados a, copias de evaluacion, diskettes, CD ROMs, hardware y
documentacion, y todas las 6rdenes futuras, estan sujetas a los términos de este Acuerdo de Licencia y Uso. Si Ud. no
esta de conforme con los terminos aqui incluidos, por favor devuélvanos el paquete de evaluacion, empaque y
contenido prepago, dentro de los diez (10) dias de su recepcion, y le reembolsaremos el precio del producto, menos los
gastos de envio y cargos incurridos.

1.

Uso Permitido — Respecto del Software el presente es un acuerdo de Licencia de Uso. Usted no adquiere la
propiedad sobre el Software objeto de este Acuerdo sino un Permiso (Licencia) para utilizarlo de conformidad a
las siguientes especificaciones. TODOS LOS DERECHOS DE PROPIEDAD INTELECTUAL (incluyendo pero
no limitando derechos de autor, secretos comerciales, marcas y patentes) relacionados con el Software,
Hardware, sus codigos fuentes, guias de usuario y toda otra documentacion comprensiva del mismo son de
propiedad exclusiva de Macroseguridad Latino Ameérica (MS Argentina SRL) o de las compafiias que ésta
representa. Ud. puede utilizar este Software unicamente en modo ejecutable, utilizandolo sélo en las
computadoras de su empresa u organizacion, y pudiendo hacer soélo las copias adquiridas en el proceso de
compra. En relacion al Hardware comercializado por Macroseguridad, usted debera utilizarlo conforme todas
las especificaciones y recomendaciones técnicas informadas. En caso de duda, comunicarlas en el portal de
soporte https://soporte.macroseguridad.la:

IMPORTANTE PARA DISPOSITIVOS CRIPTOGRAFICOS: Si el dispositivo criptografico provisto por
MACROSEGURIDAD es utilizado apropiadamente y conforme su destino, en el entorno recomendado (Sistema
operativo Windows) y con las PASSWORDS correctas, el mismo no bloquea en ningun caso el acceso a la
informacion.

Si esto ocurre, no es por un defecto del producto, sino que, se produce para el resguardo de la informacion
contenida en el dispositivo ante intentos no autorizados o erroneos (por impericia o negligencia del usuario),
cumpliendo de esta manera su finalidad.

Se debe tener especial cuidado y precaucion en el manejo del dispositivo en el entorno recomendado, asi
como en el resguardo y respaldo de PASSWORDS de USUARIO y/o ADMINISTRADOR. Al adquirir el
producto, el Usuario se compromete a seguir TODAS las recomendaciones técnicas provistas por
MACROSEGURIDAD vy ante cualquier duda, consultar al equipo de soporte técnico en
https://soporte.macroseguridad.la

Uso Prohibido — No puede utilizarse el Software ni el Hardware con otro propésito que el descripto en el
apartado 1. El Software o el Hardware o cualquier otra parte del producto no puede ser copiado, realizarse
reingenieria, desensamblarse, descompilarse, revisarse, ser mejorado y/o modificado de ninguna otra manera,
excepto como especificamente se encuentra admitido en el item 1. Ud. no pude utilizar ingenieria inversa en el
Software ni en ninguna otra parte del mismo ni intentar descubrir su cédigo fuente. No esta permitido tampoco:
(1) usar, modificar, fusionar o sublicenciar el Software, salvo lo expresamente autorizado en este contrato; (2)
vender, licenciar o sub-licenciar, arrendar, asignar, transferir, comprometerse o compartir sus derechos bajo
esta licencia con terceros ;(3) modificar, desensamblar, descompilar, realizar ingenieria inversa, revisar o
mejorar el Software o el intento de descubrir el codigo de fuente del Software; (4) Colocar el Software en un
servidor para que sea accesible a través de una red publica; o (5) utilizar cualquier copia de respaldo o archivo
del Software (o permitir a otra persona a usar dichas copias) para cualquier proposito distinto del establecido en
la presente Licencia.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui

presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Garantia — Se garantiza el Software y el Hardware esta sustancialmente libre de defectos significativos en su
manufactura o en sus materiales, por el periodo legal que corresponda contado desde la fecha de entrega del
producto conforme factura. La presente garantia no regira cuando se trate de errores que pueden ser
subsanados facilmente y no implican afectacién del rendimiento, cuando los defectos descubiertos hayan sido
modificados o alterados sin consentimiento previo del fabricante o cuando el error provenga del mal uso o
negligencia o defectos en la instalacion. El reclamo debera realizarse por escrito durante el periodo de garantia
y dentro de los 7 siete dias de la observacion del defecto acompafiado de prueba de los errores detallados.
Cualquier producto que Ud. devuelva al fabricante o a un distribuidor autorizado de Macroseguridad debera ser
remitido con el envio y el seguro prepago.

Incumplimiento de la Garantia — Para el caso de incumplimiento de esta garantia, Macroseguridad Latino
America podra reemplazar o reparar, a discrecion del fabricante y con cargo al adquirente /usuario, cualquiera
de los productos involucrados.

CON EXCEPCION DE LO DISPUESTO EXPRESAMENTE EN EL PRESENTE, NO EXISTE NINGUNA OTRA
GARANTIA O REPRESENTACION DEL PRODUCTO, EXPRESA O IMPLICITA, INCLUYENDO, PERO NO
LIMITADA A, CUALQUIER GARANTIA IMPLICITAS DE COMERCIALIZACION Y/O ADAPTABILIDAD PARA UN
PROPOSITO PARTICULAR.

5.

Limitacién de la Garantia del fabricante y/o Macroseguridad — La responsabilidad total del fabricante frente
a cualquier persona o causa, sea contractual como extracontractualmente, incluyendo negligencia o dolo, no
podra exceder el precio de la unidad de producto por Ud. pagado que ha causado el dafo o resulta ser el
objeto que directa o indirectamente se encuentra relacionado con el hecho dafioso. En ningun caso
Macroseguridad Latino America o el fabricante seran responsabilizados por cualquier dafio causado por un
acto ajeno, impropio, o negligente en el uso del producto, o el incumplimiento de las obligaciones en el
presente asumidas, asi como tampoco, por la pérdida de cualquier informacion, dato, ganancia o ahorro, o
cualquier otro dafio consecuente o incidental, incluso si el fabricante y/o Macroseguridad Latino América
hubiese sido advertido de la posibilidad de dafio.

TERMINACION DEL ACUERDO DE LICENCIA. El Acuerdo se considerara terminado frente al incumplimiento
de los terminos a su cargo. Al término de este contrato expirara la Licencia otorgada y debera suspender todo
uso posterior del Software, y borrar o eliminar cualquier informacion vinculada al mismo y de propiedad del
fabricante. Los items 2, 3, 4 y 5 se mantendran a pesar de la finalizacion del acuerdo.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui

presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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1 Introduccion

1.1 ¢Qué es un Token USB de Macroseguridad?

Los Tokens USB de Macroseguridad.org son dispositivos de autenticacion de usuarios y
portabilidad de certificados digitales, plug and play, ligeros, portatiles, pequefios, que
proveen la mejor seguridad al menor costo y que se conectan al puerto USB (Universal
Serial Bus) de cualquier PC. Para trabajar con los tokens usb no se requiere ninguna

fuente de energia adicional, ni se requiere lectora, ni ningun otro tipo de dispositivo.

1.2 ¢Para qué sirve un Token USB de Macroseguridad?

Es la solucién para poder transportar su identidad digital que le permite al usuario
almacenar su certificado digital en un dispositivo fisico (smartcard usb) altamente seguro.
De esta forma sus credenciales pueden ser transportadas de una PC a otra sin perder la
seguridad, integridad y confiabilidad que Macroseguridad.org le brinda a través de su
mecanismo de autenticacién de doble factor o triple factor: algo que tengo fisicamente, un
“Token USB de Macroseguridad”, y algo que conozco que es “la password del Token” y

quien soy (ADN, Iris, Biometria, etc) brinda el tercer Factor de Autenticacion.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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2 Antes de Comenzar

2.1 Instalacion del middleware del Dispositivo Criptografico
de Macroseguridad.org (Tokens USB / Smartcard)

Para poder utilizar un Token USB / SmartCard de Macroseguridad debera tener instalado
el middleware del mismo. De no ser asi por favor instalelo y luego siga con esta guia.
Podra obtener una guia de instalacion del middleware en el siguiente vinculo:

www.macroseguridad.net/docs

El middleware del dispositivo criptografico de Macroseguridad.org incluye todos los drivers
necesarios para que su sistema detecte automaticamente el dispositivo (sea un Token
USB o una Smartcard) y le permita descargar sus certificados directamente al mismo,
ademas contiene una importante herramienta para el uso del dispositivo, el Administrador
de Certificados. Esta herramienta le permitira cambiar el PIN que viene por defecto por
otro que usted desee, cambiar el nombre del dispositivo para poder identificarlo con
mayor facilidad, y poder exportar € importar certificados desde y hacia el dispositivo asi
como también eliminarlos.

2.2 Requisitos

v IDProtect Client 6.40.03 o superior.
v' Middleware y herramientas del Token USB / Smartcards instaladas.

v' Sistemas Operativos: Windows XP SP3, Windows Vista, Windows 7, Windows 8,
Windows 8.1, Windows 10, Windows Server 2003., Windows Server 2008,

Windows Server 2012 o superior.
v' Puerto USB habilitado o Lectora de SmartCards lista para funcionar.

v" Un dispositivo criptografico de Macroseguridad listo para usar.

Las capturas en esta guia se realizaron bajo la plataforma Windows 10 de 64 bits
junto con Mozilla Thunderbird.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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3  ¢Qué es Mozilla Thunderbird?

Mozilla Thunderbird es un cliente de correo electrénico, con interfaz grafica de usuario
desarrollado por la Fundacién Mozilla y un gran nimero de voluntarios externos.

El codigo fuente de Firefox esta disponible bajo la licencia MPL, GNU GPL o GNU LGPL
como un programa libre y de cddigo abierto.

4 Instalacion de Mozilla Thunderbird

4.1 Requisitos para la instalacion

= Pentium 4 o Procesadores que soporten SSE2
= 1 GB de RAM
@ 200 MB de espacio en disco

@ Microsoft Windows XP, Windows Vista, Windows 7, Windwos 8, Windows 10

Windows Server 2003 o superior.

4.2 Comenzar la instalacion de Mozilla Thunderbird

El software es gratuito y se puede descargar de la pagina oficial de Mozilla

https://www.mozilla.org/thunderbird/ le recomendamos que descargue la version en

castellano ya que el software es muy conocido y posee versiones en varios idiomas.

Una vez descargado el archivo de instalaciéon, ejecutelo. Windows le preguntara si desea

ejecutar el archivo. Haga click en “Si” para continuar.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Q Control de cuentas de usuario X

;Quieres permitir que esta aplicacion haga cambios en

el PC?

@ MNombre del programa:  Thunderbird Installer
Editor comprobado: Modzilla Corporation
Origen del archivo: Unidad de disco duro en este equipo

Mostrar detalles No

Cambiar la frecuencia con la que aparecen estas notificaciones

Luego se mostrara la pantalla de bienvenida del asistente, como se muestra a

continuacién. Haga click en “Siguiente >" para continuar.

;_') Instalador de Mozilla Thunderbird — e

Bienvenido al asistente de
instalacion de Mozilla Thunderbird

Este asistente lo guiara a través de la instalacion de Mozila
Thunderbird.

Se recomienda que cierre todas las otras aplicaciones antes
de comenzar la instalacion, Esto hara posible actualizar
archivos de sistema relevantes sin tener que reiniciar su
computadara.

Haga clic en Siguiente para conkinuar,

Cancelar

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.
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Seleccione el tipo de instalacion: “Estandar’ o “Personalizada’.

# La instalacion “Personalizada” se recomienda sélo para usuarios experimentados, el
usuario debera elegir cuales opciones seran instaladas, especificaciones particulares
como la carpeta de instalacién, los iconos de acceso directo o descarga de mddulos

adicionales.

= Para el resto de los usuarios es recomendable la instalacion “Estandar’. En esta guia

se utilizara este tipo de instalacion.

Seleccione “Usar Thunderbird como mi aplicacion de correo predeterminada” si desea que
Mozilla Thunderbird sea su cliente de correo por defecto. Haga click en “Siguiente >” para

continuar.

=) Instalador de Mozilla Thunderbird — X

Tipo de instalacion
Seleccione opciones de instalacidn o

Seleccione el tipo de instalacidn que prefiera v haga clic en Siguiente.

(®) Estandar
Thunderbird se instalara con las opciones mas comunes,

() Personalizada

Puede seleccionar las opciones individuales a ser instaladas, Recomendado para usuarios
experimentados,

Usar Thunderbird como mi aplicacién de correo predeterminada

< Atras Cancelar

A continuacion se mostrara el directorio de instalacion de Mozilla Thunderbird. Como
consecuencia de haber seleccionado, en el paso anterior, el tipo de instalacion “Estandar’,

el directorio por defecto sera el definido por el instalador.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
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Adicionalmente informa que Mozilla Thunderbird sera la aplicacion de correo
predeterminada ya que se indic6 en el paso anterior. Haga click en “Instalar’ para iniciar la
instalacién de Mozilla Thunderbird.

=9 Instalador de Mozilla Thunderbird - X

Resumen
Listo para comenzar a instalar Thunderbird

Thunderbird se instalara en la siguiente ubicacion:

I C:\Program Files\Mozilla Thunderbird |

Thunderbird sera su aplicacion de correo predeterminada.

Haga clic en Instalar para continuar

< Atras Cancelar

Espere mientras Mozilla Thunderbird se instala en su equipo.

=9 Instalador de Mozilla Thunderbird —

Instalando
Espere mientras Mozilla Thunderbird esté siendo instalado.

Instalando Thunderbird...

< Akras Siguiente = Cancelar

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Seleccione la opcion “Iniciar Mozilla Thunderbird ahora” para que el programa se ejecute

una vez finalizado el proceso de instalacién y luego haga click en “Finalizar’.

L) Instalador de Mozilla Thunderbird

Completando el asistente de
instalaciéon de Mozilla Thunderbird

Mozilla Thunderbird ha sido instalado en su computadora.

Haga clic en Finalizar para cerrar este asistente,

Iniciar Mozilla Thunderbird ahora

< Atras Finalizar Cancelar

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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5 Configuracion inicial de Mozilla Thunderbird

Al abrir el programa por primera vez, se iniciara el asistente de cuentas. A continuacion
debera configurar una cuenta de Correo para el envio y recepcién de correos electrénicos,
también podra agregar la opcion de que los mismos sean firmados digitalmente y/o
encriptados.

El campo “Su nombre” hace referencia a una breve descripcidon que le permitira a los
destinatarios de sus correos identificarlo.

El campo “Correo electrénico” sera la direccion de su cuenta, desde donde podra enviar y

recibir correos electrénicos.
El campo “Contraseria’ sera la password que le permitira acceder a su cuenta.

Una vez completados los campos requeridos haga click en “Continuar’ para proseguir con
la configuracion.

Configuracion de cuenta de correo =

Su nombre: | MacroSeguridad Su nombre, como se le mostrara al resto

Correo electronico: | testeos@macroseguridad.n

Contrasefia: | cceee

[1: Recordar contrasefia

Obtener una nueva cuenta Continuar Cancelar

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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El asistente de configuracion de cuentas de correo le solicitara que ingrese los datos del

servidor de correo entrante y saliente, como se muestra a continuacion:
Configuracidn de cuenta de correo X

Su nombre: | MacroSeguridad Su nombre, como se le mostrara al resto

Correo electrdnico: | steas@macroseguridad.net

Contrasefia: | esesessse

Recordar contrasefia

Nombre de servidor Puerto SSL Autenticacidn
Entrante:  POP3  ~ | acrasequridad.net | [110 ~ | Minguno ~ | Autodetectar e
Saliente:  SMTP macrosequridad.net v |25 v | Minguno ~ | Contrasefia normal v
Nombre de usuarior  Entrante: testeos@macrosequridad.net | Saliente: testeos@macroseguridad..
Obtener una nueva cuenta Configuracion avanzada Re-wverificar Finalizado Cancelar

Puede optar por dos tipos de conexion diferentes: POP o IMAP. Consulte con su
administrador de sistemas o con el proveedor del servicio acerca del tipo de conexion
entrante del servidor de correo. Una vez que haya seleccionado el tipo de conexion,
debera ingresar el nombre del servidor. Finalmente, se le pedird que especifique el

servidor de correo saliente de su cuenta.

/ Nota: En el punto 6 “Configurar libreria PKCS#11 de los Token USB vy
SmartCards de Macroseguridad.org en Mozilla Thunderbird” se explican
los pasos necesarios para integrar los dispositivos criptograficos con esta
aplicacion.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
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En resumen, la informacién que necesitara conocer al momento de configurar una cuenta

de correo es la siguiente:
@ Tipo de servidor entrante: POP o IMAP
= Nombre del servidor entrante y su puerto correspondiente
= Nombre del servidor saliente y su puerto correspondiente

En caso de no conocer alguno de estos datos, solicitelo al proveedor del servicio o al
administrador de la institucion o de la empresa para terminar con la configuracion de su
cuenta de correo. Haga click en “Crear cuenta” para finalizar con el asistente de

configuracion de cuentas de correo.

Se mostrara la ventana principal de Mozilla Thunderbird. Esto indica que ha finalizado con
la configuracién correctamente por lo que el software ya se encuentra en condiciones de

enviar y recibir mails.

,5', Bandeja de entrada
& Recibir mensajes ¥ I Redactar '~ WM Chat % Direcciones Etiquetar °

o bl e ey LU % | * Noleido W Destacado & Contacto W |

n .
. Bandeja de entrada
=l
- TR @ Asunto
.- Papelera
v B Carpetas locales
- Papelera

(® Bandeja de salida
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5.1 Recibir Mails

Para recibir los mails de cada una de las cuentas de correo, previamente configuradas, de
forma simultanea haga click sobre la barra de herramientas en “Recibir Mensajes” (figura
1). Si, en cambio, su intencion es recibir solo aquellos mails pertenecientes a una cuenta
en particular haga click sobre la flecha que se encuentra a la derecha de “Recibir
Mensajes”, se desplegara un menu como el de la figura 2, y luego sobre el nombre de la
direccion de correo electrénico que desee.

Note que en el menu desplegado anteriormente se lista so6lo la cuenta de correo que ha
sido configurada previamente (figura 2).

i Bandeja de entrada i Bandeja de entrada
& Recibir mensajes ¥ I Redactar ~ W8 Chat & Recibir mensajes | I Redactar ~ W@ Chat
v[—| testeos@macroseguridad.net % | o Noleido Recibir todos los mensajes nuevos e No lefdo
i‘ Bandeja de entrada = testeos@macrosequridad.net
T h @  Asunt _ e w2 fsunt
= Papelera o Papelera
Figura 1 Figura 2

Ya sea haciendo click sobre “Recibir Mensajes” o seleccionando su cuenta desde el
menu, el programa le preguntara por la password de su cuenta para conectarse con el
servidor (en caso que no la haya guardado cuando configur6 su cuenta).

Ingrese su contrasefia X

e Ingrese una nuewva contrasefia para el usuario testeos@macroseguridad.net en
mail.macroseguridad.net:

pessssses)

[] Usar el administrador de contrasefias para recordar la contrasefia,

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



MACRO
SEGURIDAD

WWW.MACROSEGURIDAD.ORG Pa‘g_20]50

Si selecciona la opcién “Usar el administrador de contrasefias para recordar la
contrasefia” el programa recordara la contrasefia ingresada para esta cuenta. Haga click
en “Aceptar’ para comenzar con el proceso de recuperacidon de mensajes desde el

servidor.

5.2 Redactar un mail

Para redactar un mail debe hacer click, sobre la barra de herramientas del programa, en
“‘Redactar”.

n .
[, Bandeja de entrada

i.Recihirmensajes v [ Redactar ~ W Chat % Di

v« testeos@®macrosequridad.net % | oo Noleido * De

¥ Bandeja de entrada
T h @ Asunto

o= Papelera
Se abrira una nueva ventana con las herramientas de redaccion de correo, como se
muestra a continuaciéon. Los campos que usted debe completar son: “De”, “Para”,

“Asunto” ademas de escribir el contenido del correo.

Redactar: Mail de prueba sin firnar - Occidental (Windows-1252)

Archivo Editar Wer |Insertar Formato Opciones Herramientas Ayuda

L Enviar ‘ + Ortografia ~ @Jﬂadjuntar v & Sequridad ¥ ¥ Guardar ~

De: testeos@macroseguridad.net

v Para;

Asuntor  Mail de prueba sin firmar

Parrafao ~ | Anchura variable e -|_ M- A A“ A AA

Es un mail de prueba sin encriptar ni firmar.
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En el campo del remitente se mostrara la cuenta de correo configurada por defecto.

Una vez completados los campos requeridos, simplemente haga click en el botdn
“Enviar’, que se encuentra en la barra de herramientas de la ventana de redacciéon de

COrreo, y su correo sera enviado.

Redactar: Mail de prueba sin fil
Archivo Editar Wer [nsertar F

Lt Enviar | « Ortografia ~

De:  testeos@ma

b Para:
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6  Configurar libreria PKCS#11 de los Token USB
SmartCards de Macroseguridad.org en
Mozilla Thunderbird

6.1 Configurar los Token USB/Smartcard MS-IDProtect

Antes de enviar mails firmados o encriptados utilizando un Token USB / SmartCard de
Macroseguridad debera configurar el Mozilla Thunderbird para que pueda interactuar con
el dispositivo criptografico.

Esta clase de aplicaciones (como por ejemplo Thunderbird, Firefox, OpenVPN, PGP, etc.)
trabajan con dispositivos criptograficos (smartcards, Tokens USB, efc.) a través de uno de

los estandares mas conocidos del mercado denominado PKCS#11.

Haga click en el botén de menu,luego en “Opciones” y finalmente en”Configuracion de

cuentas’.
7 ¥ - X Gl - X
p— 5% — P4
p = Bventos 4 r x p [ = Eventos 4 r x
> Administrador de actividades je > Administrador de actividades
Filtros de mensaje > Filtros de mensaje >

»

7 4% Complementos # Complementos

Opciones ’ Opciones ’

Archivo Y Configuracion de cuentas N
» -

\er > ? Barra de mneni >
» c

Ir > ~  Barra de herrarmientas de correo >

Mensaje > 2 Barra de filtro rapido >

Eventos y tareas > ¥ Barra de estado >

Herramientas > Disefio de la barra... ?

Syuda > >

YWistas >
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A continuacion se mostrara la siguiente ventana. En el panel izquierdo de esta ventana,

donde estan listadas las cuentas de correo,

seleccione su cuenta para expandir las

opciones. Haga click en “Seguridad”. En el panel derecho de la ventana encontrara la

seccioén “Certificados”. Dentro de la misma, haga click en “Dispositivos de seguridad”.

Configuracidn de cuenta

Configuracion del servidor
Copias y carpetas
Redaccidn y direcciones
Opciones de correo basura
Espacio en disco

Acuses de recibo
Seguridad

v Carpetas locales

Opciones de correo basura
Espacio en disco

Configuracién del servidor s..

v testeos@macroseguridad....

X

Seguridad

Para enwiary recibir mensajes firmados o cifrados, debe especificar tanto un
certificado de firma digital cormo un certificado de cifrado,

Firrma digital

Usar este certificado para firmar digitalmente los mensajes que envie:

‘ Seleccionar... Lirnpiar

Firmnar los mensajes digitalmente (por defecto)

Cifrado

Usar este certificado para cifrary descifrar [os mensajes que le sean enviados:

Seleccionar.. Lirpiar

Cifrado predeterrminado al enviar mensajes:
MNunca (no usar cifrado)

Requerido (ho se puede enviar el mensaje a menos que todos los
destinatarios tengan certificados)

Certificados

Mer certificados Dispositivos de seguridad

Se mostrara la ventana “Administrador de dispositivos”. Sobre el margen superior derecho

de la ventana, haga click en “Cargar’. Esto le permitira adicionar el médulo PKCS#11 de
MacroSeguridad para poder interactuar con los dispositivos criptograficos MS-IDProtect.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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& sdministrador de dispositivas - O X
Modulos y dispositivos de seguridad Detalles Valor Iniciar sesidn

v MNSS Internal PKCS#11 Module el
Servicios de cifrado en general
Carnbiar contrasef

Dispositivo de seguridad de soft SE

vModulos incluidos Cargar
Builtin Object Token Descargar
Habilitar EIPS

A continuacion se mostrara la siguiente ventana:

G Cargar dispositivo PKCS#11 — X

Ingrese la informacidn para el mddulo que quiere agregar

MNombre del mddula: | Libreria PKCS#11 MacroSequridad IDProtect

MNombre del archivo del mddulo: ‘ Examinat...

Ingrese el nombre del médulo PKCS#11 del dispositivo que desea agregar. A modo de
ejemplo se utiliza “Libreria PKCS#11 MacroSeguridad IDProtect’. Se recomienda ingresar
un nombre referido al producto en cuestion.

Luego, haga click en “Examinar’ para buscar y seleccionar la libreria PKCS#11 que le

permitira a Mozilla Thunderbird interactuar con el dispositivo.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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4

Nota: Si Ud. esta utilizando Mozilla Firefox o Thunderbird, le sugerimos no
utilizar palabras que requieran tilde, debido a que generan conflictos
cuando se intenta eliminar el médulo cargado. Es un problema ya
reportado a Mozilla.

La libreria que refiere al médulo PKCS#11, que se crea al momento de la instalacion del

middleware del MS-IDProtect, se llama “asepkcs.dil’, la misma se encuentra en

“C:\Windows\system32\” siendo “C” la unidad donde instal6 su Sistema Operativo.

Una vez seleccionada la libreria haga click en “Abrir’. De no encontrarlo, es posible que

se deba a que el middleware no fue instalado correctamente. Verifique que los mismos

hayan sido instalados correctamente.

@ Elija un dispositivo PKCS#11 para cargar

€ v

Organizar =
schemas ™
security
ServiceProfi
servicing
Setup
ShellMew
SKB
SoftwareDis
Speech
Speech_One
Systern
Systern32

W

Nueva carpeta

Mombre: | asepkes.dll

Cancelar

X
« Windows » Systerm32 » v O Buscar en Systemn32 »p
=~ [ O
Maormbre Tamafio Tipo Fe™
| | aseCardCryptaCSP.sig 1KB  Archivo SIG 1¢
| | aseCredln.dat 49KB  Archivo DAT 14
|% asekKSP.dIl 531KB  Extensidon de la apl.,  2€
|2 asernd.dll 1.087 KB Extensidn de la apl.. 7/
%] AsepcosToken.dll 1.059KE Exensidn delaapl.. 27
/%] asePinDialog.dll 807 KB  Extension de laapl., 2%
/%] asepkes.dll 811 KB Extensidn de la apl... 23
|2 ASESPR.II I7TKB  Extension de la apl.. 2
|2 aseWCAPLAI M1 KB  Extension delaapl.. 7
%] aseWCAPIB.4I 148 KE Exdensidn de laapl..  2¢
|2 aseWCClientB.dll 383 KB  Exensidndelaapl.. 2%
/%] aseWCClientSC.dll 395 KB Exdensiondelaapl. 11
>
v‘ Todos los archivos ~
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Haga click en “Aceptar’ para finalizar con la adicién del méddulo.

G Cargar dispositivo PKCS#11 — X

Ingrese la informacidn para el mddulo que quiere agregar

MNombre del mddula: | Libreria PKCS#11 MacroSequridad IDProtect ‘
Mombre del archivo del modulo: C:‘-LWinduws‘.S}fstem32‘-.ased | Examinat... |

Aceptar Cancelar

Volvera a la ventana del administrador de dispositivos, donde podra verificar los Tokens
USB / Smartcards que se encuentran presentes asi como también informacion referida a
ellos, como se muestra a continuacion. Haga click en “Aceptar’ para cerrar el

Administrador de dispositivos.

& ~dministrador de dispositivos - O X
Madulos y dispositivos de sequridad Detalles “Walor Iniciar sesidn
vMNSS Internal PKCS #11 Module Estado Mo se hainiciado sesidn Terminar sesién

Servicios de cifrado en general Descripcidn Athena IDProtect Key 0
Cambi trasef
Dispositiva de seguridad de soft Fabricante Athen Sl contrasena
vLibreria PKCS#11 MacroSequridad IDPr... Wersidn HW 1.0 Cargar
MacroZeguridad.org Wersian Ful 1.0 Descargar
vModulos incluidos Etiqueta MacroSequridad.org
- . . . Habilitar EIPS
Builtin Object Token Fabricante Athena Smartcard Solutio..,
Murnero De Serie 385000020C41484C
Wersidn HW 1.0
Wersidn W 1.0
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6.2 Seleccionar un certificado almacenado dentro de un MS-
IDProtect

En la ventana “Configuracion de cuentas” haga click sobre “Seguridad’.

Sobre el margen superior derecho, bajo la seccién de “Firma Digital”, haga click en

“Seleccionar...”.

Configuracidn de cuenta x

+ testeos@macroseguridad.... Seguridad

Configuracidn del servidor

Para erwviary recibir mensajes firmados o cifrados, debe especificar tanto un

Copias y carpetas cettificado de firma digital como un certificado de cifrado,

Redaccidn y direcciones Firma digital

Opciones de correo basura Usar este certificado para firmar digitalmente los mensajes que envie:

Espacio en disco ‘ Seleccionar... Limpiar

Acuses de recibo

Firmar los mensajes digitalmente (por defecto)

Seguridad

v Carpetas locales Cifrado
Opciones de correo basura Usar este certificado para cifrary descifrar los mensajes que le sean enviados:
Espacio en disco Seleccionar.., Lirnpiar

Configuracidn del servidor 5., . . . .
g Cifrado predeterrninado al enviar mensajes:

Munca {no usar cifrado)
Requerido (no se puede enviar el mensaje a menos que todos los
destinatarios tengan certificados)

Certificados

Wer certificados Dispositivos de seguridad

El programa buscara todos los certificados que se encuentren tanto en el repositorio de

Mozilla Thunderbird como en los dispositivos MS-IDProtect conectados a la PC.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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MACRO
SEGURIDAD

WWW.MACROSEGURIDAD.ORG Pa‘g_28]50

Es necesario que el Token USB / SmartCard de Macroseguridad.org se encuentre
conectado antes de iniciar el Mozilla Thunderbird con algun certificado asociado a la
cuenta de correo. El programa le pedira entonces el PIN de su Token USB/SmartCard

para poder acceder al contenido del mismo.

Se requiere contrasefia X

0 Por favor ingrese la contrasefia maestra para MacroSequridad.org.

Si no posee ningun certificado dentro de su MS-IDProtect, ni en el repositorio de
Thunderbird, se mostrara una ventana advirtiendo que no se ha encontrado ningun
certificado. Caso contrario, se mostrara una ventana como la siguiente. Seleccione de la
lista el certificado que desea utilizar para firmar digitalmente los mails, y haga click en
“Aceptar’.

Seleccionar certificado X

Certificado:  MacroSequridad.org:{7cf184f4- Fad5-83ec-9349-0b 0cae 756829} [33:00:00:00:48:33:35:FE:4E:ER:82: 06:64:00:00:00:00:00:48] :

Detalles del certificado seleccionado:

Emitido a: E=testeos@macrosequridad.net, CN=testeos@macrosequridad.net, OU=IT,O=Macrosequridad L=CAB&, ST=CABA C=AR
MNimero de serie: 33:00:00:00:48:33:35:FE:4AE:EB:82:06:64:00:00:00: 00: 00:43
Walido de miércoles, 1 de junio de 2016 11:34:02 3. . a jueves, 1 de junio de 2017 11:44:02 3. m.
Uso de la clave de certificados: Firmando,Non-repudiation,Cifrado de clave,Cifrado de datas
Correo electronico: testeos@macroseguridad.net
Emitido por: CN=rmacroseguridad-ca
Guardado en: MacroSeguridad.org

Los certificados que estén almacenados en el dispositivo MS-IDProtect empezaran con el
nombre del dispositivo seguido por el nombre del certificado. Los certificados
almacenados en Thunderbird, no tendran prefijo. Por ejemplo, en la imagen anterior,
existe un certificado para testeos@macroseguridad.net dentro del dispositivo llamado

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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IDProtect. Seleccione el certificado que se encuentra almacenado en el MS-IDProtect. El
programa le preguntara si desea utilizar el mismo certificado para encriptar y desencriptar
mails. Haga click en “Si” en caso afirmativo, o en “No” en caso contrario.

Thunderbird pd

Deberia especificar también un certificado para que lo usen otras personas cuando le envien
mensajes cifrados, ;Quiere utilizar el mismo certificado para cifrary descrifrar mensajes que lleguen?

e

La cuenta de correo se encuentra ahora configurada tanto para firmar como para encriptar
mails. En este caso, el certificado emitido por la CA Interna de Macroseguridad a las
personas fisicas puede ser utilizado tanto para Firma de correo como para cifrado. Por tal
motivo, se establecié el mismo certificado para encripcion de mails, como se muestra en
la siguiente ventana. Haga click en “Acepftar’ para concluir con la configuracién de Mozilla
Thunderbird con su token/smartcard MS-IDProtect.

Configuracién de cuenta X

v testeos@macroseguridad.... Seguridad

Configuracion del servidor

Coni Para enwviar y recibir mensajes firmados o cifrados, debe especificar tanto un
Opiasy carpetas certificado de firma digital como un certificado de cifrado.

Redaccidn y direcciones Firma digital

Opciones de correo basura Usar este certificado para firmar digitalmente los mensajes que enwvie:

Espacio en disco | MacroSequridad.org:{ 7cf184f4-7ad5-83ec | | Seleccionar.. Limpiar
Aruses de recibo
Seguridad [] Firmarlos mensajes digitalmente (por defecto)

v Carpetas locales Cifrado
Opciones de correo basura Usar este certificado para cifrary descifrar los mensajes que le sean enviados:
Espacio en disco | MacroSeguridad.org:{ 7cf184f4-7ad5-8%ec| | Seleccionar.., Lirmpiar

Configuracidn del servidor s... . . . .
g Cifrado predeterrminado al enviar mensajes:

(® Munca {no usar cifrado)

O Requerido (ho se puede enviar el mensaje a menos que todos los
destinatarios tengan certificados)

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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7 Utilizar un certificado almacenado dentro de
su MS-IDProtect para firmar Mails

Para enviar un mail firmado digitalmente previamente debe configurar el certificado que se

encuentra almacenado dentro de su MS-IDProtect (refiérase al capitulo 6.2).

Haga click en “Redactar’, complete todos los campos necesarios del nuevo mensaje y

redacte el contenido del mail.

Para firmar el correo, dirijase a la barra de herramientas y haga click en “Seguridad’. Se
desplegara un menu en el cual debera seleccionar “Firmar digitalmente este mensaje”.

Una vez seleccionada esta opcién envie su email haciendo click en “Enviar’.

Redactar: (sin asunto) - Occidental (Wfindows-1252)

Archivo Editar Mer |nsertar Formato  Opciones Herramientas Ayuda
LE Enwviar ‘ « Ortografia @Jﬁ\djuntar ~  f& Seguridad ¥ ¥ Guardar ~

De: MacroSeguridad <testeos@ma S

. Firmar digitalmente este mensaje
v Para: | soporte@macrosegquridad.net g = )

Wer informacion de sequridad

Asunto:

Parrafo Anchura variable = M- A A‘ A AA ‘ = 5

I
+
|I|
I

7.1 Autenticacion al Token USB / SmartCard MS-IDProtect

Al hacer click en “Enviar’ el sistema buscara el certificado previamente seleccionado para
firmar el contenido del mensaje. Este certificado se encuentra almacenado dentro de su

MS-IDProtect de manera segura.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Para acceder, debera autenticarse ingresando el PIN de usuario. Es decir, se requiere un
doble factor de autenticacion: algo que Ud. tiene (el Token USB / SmartCard de

MacroSeguridad) y algo que Ud. sabe (el PIN/Password para acceder al mismo).

El sistema le pedira entonces que ingrese su PIN, como se muestra en la siguiente

imagen. El PIN por defecto del MS-IDProtect es 12345678.

Consulte a su Administrador de la Red para mayor informacion o refiérase a la

documentacion correspondiente.

Se requiere contrasefia X

9 Porfavor ingrese la contrasefia maestra para MacroSequridad.org.

Haga click en “Aceptar’. Si el PIN ingresado es correcto, Thunderbird podra acceder al
Token USB / SmartCard MS-IDProtect y utilizar el certificado almacenado para firmar

digitalmente el correo electrénico.

Esta operacion es completamente transparente. Una vez firmado, el mail sera enviado

junto a su firma digital.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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7.2 Recibir un Mail Firmado

Al momento de recibir un mail firmado digitalmente pueden suceder dos cosas:

# Que el certificado con el cual se firmd el mensaje haya sido otorgado por una
Autoridad Certificante (CA) de confianza (WebTrust) como es COMODO, es decir,

que la clave publica de la CA ya se encuentre instalada en el repositorio de Mozilla
Thunderbird.

@ Que el certificado haya sido otorgado por una CA en la que no confia y debamos
realizar un procedimiento particular.

Para mas informacion sobre CAs ver Apéndice 1

En la siguiente figura se muestra lo que sucede cuando se recibe un mail firmado de una

CA que no es de confianza, note que aparece un nuevo icono indicando que no se confia.

% Bandeja de entrada eI} - a X
& Recibir mensajes B Redactar = @8 Chat % Direcciones | S Etiquetar = | T Filtro rpido Nuscar < Chriek > p = | bwentos 4 x
. Mar 10 |
Vi testeosDmacrosequridadnet | 4 | oo g [rido # Destacada & Contacts W Etiquetas @ Adjunto Filtrar estos r s <CirleMay+K> P 23 o206 T334
% Bandeja de enrada g
Borradores tPHE  funto ** De ¥ Fecha * B 18] Nuevo eventa
] Papelera firmado MacroZeguridad 1212 p. . ~ Hoy
B Carpetas locabes Mafiana
Papelera Priximo [5 dias)
¥ Bandeja de salida
o 4 Responder = Reerviar 3 Archivar G Basura ® Borrar Ma: ¥
to firmado a 12:13 p.
Yo

tall firmado digitalmente

¢ Thunderbird now contzing calendaring functionality by inteqrating the Lightning extension. Conacer frgs Dreshabilitar Maritener b4

- Sinleer: 0 Total: 1 B3] Vistade hoy v
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En este caso el simbolo de firma digital posee una cruz, lo que significa que la firma digital
no se reconoce como valida por algun motivo.

Estos motivos pueden ser diversos:
= que no se confie en la Entidad Certificante que emitio ese certificado
= que el certificado con el cual se firmoé el correo haya expirado
# que el certificado haya sido revocado

En este caso particular, el certificado es de una CA la cual NO ha sido establecida aun
como una CA de confianza. Si hace click sobre este icono, aparecera una ventana de
advertencia como la que se muestra a continuacion.

Sequridad del mensaje X

La firma digital no es valida
El mensaje incluye una firma digital, pero la firma no es valida,
El certificado utilizado para firmar el rmensaje fue emitido por una Autoridad
Certificadora (C4) en |a que no confia para emitir este tipo de certificado,
Firmado por:  testeos@macroseguridad.net
Direccidn de correo:  testeos@macroseguridad.net
Certificado emitido port  macroseguridad-ca

Wer certificado de firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a
Internet sin cifrar puede serwvista por otras personas mientras llega a su destino.

Aceptar

Este mensaje informa que la firma no es valida porque proviene de una CA que no tiene
establecida la ruta de confianza. Si hace click sobre “Ver certificado de firma” podra ver
una ventana que muestra todos los detalles del certificado como se muestra a

continuacion.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Wisor de certificados:"testeos@macroseguridad.net” X

General Detalles

No se pudo verificar este certificado porque el expeditor es desconocido.

Expedido a

Normbre Carmun (CN)

QOrganizacion {O) Macroseguridad

Unidad Organizacional (OU) IT

MNiamero de serie 33:00:00:00:43:33:35:FE:4E:EB:82:06:64:00:00: 00:00:00:48

Expedido por

MNormbre Cormun (CH) rmacroseguridad-ca

QOrganizacion {O) racroseguridad-ca

Unidad Organizacional (OU) <Mo forma parte del certificado >

Periodo de validez

Cornienza el rniércoles, 1 de junio de 2016

Expira el juewes, 1 de junio de 2017

Huella digital

Huella SHA-256 SB:F6:DB:42:B6:EC:EF:86:@9:35:1A:17:31:FB:88:97:

12:C@:3B:24:60:28:86:2C:D6:DE:DD: 25:4E:47:@2:FE
Huella SHA-1 8F:17:14:44:0B:F1:08:D5:AE:18:6F:0E: 6. 7Q:FO:EC:48:AD:9E:D7
Cerrar

7.3 Establecer una CA como autoridad certificante raiz de
confianza

A continuacién se mostrara el procedimiento a seguir para establecer una CA (Certificate
Authority) como una autoridad certificante de confianza. Para poder llevar a cabo esto

debera contar con el Certificado Raiz de la Autoridad Certificadora.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
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Para obtener el Certificado Raiz debera contactarse con la CA (probablemente pueda

descargar la clave publica de la CA a través de su sitio web) o solicitarle al emisor del
correo electrénico firmado que se la proporcione.

Cuando ud. posea en su poder el certificado con la llave publica de la CA. Haga click en el
boton de menu,luego en “Opciones” y finalmente en"Opciones”.

Opciones

Después haga click en “Avanzadas", luego en la pestafa “Certificados” y finalmente en
“Ver certificados” para abrir el Administrador de Certificados.

X
- o r*] L —

f -] = :
u @« &F +-H M = Y o1 e

General Mostrar Redaccidn Chat Privacidad Sequridad Adjuntos Avanzadas Calendar
General Seleccién de datos Redy espacio en disco Actualizacidn Certificados

Cuando un servidor solicite mi certificado personal:
() Seleccionar uno autométicamente

(® Preguntarme cada vez

[] Pedir a los servidores respondedores de OCSP que confirmen la validez actual de los certificados
Wer certificadas

Dispositivos de seguridad

Seleccione “Autoridades” y luego haga click en “Importar...”.
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& Administrador de certificados - O X

Sus certificados Personas Servidores Autoridades Otros

Usted tiene certificados en archivo que identifican a las siguientes autoridades de certificacidn:

Nombre del certificado Dispasitivo de sequridad 85
vAC Camerfirma S.4, ~
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
vAC Camerfirma 54 CIF AB2743287
Chambers of Cammerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
vACCY
ACCVRAIZ Builtin Object Taken
s fetalis S A SNITGASINAART v
Wer.., Editar confianza.., Importar... Exportar... Borrar o desconfiar...

Dirijase al directorio donde este guardado el certificado raiz de la Entidad Certificadora
que desea importar, seleccionelo y haga click en “Abrir”.

B Seleccione archivo conteniendo certificada(s) de CA para importar X
T Il > Este equipo » Escritorio v O Buscar en Escritorio e
Organizar = Nueva carpeta =z« [N o
A -~

3 Acceso rapido Narnbre Tamafio Tipao Fech:

I Escritorio + LHJ certificado ca TKB Certificado de seg..  19/8/
& Descargas o
= Documentos #
= Imagenes o
Mozilla Mainten
J'ﬁ Muisica
Systermn32

B videos

I Escritorio
@ OneDrive

2 labuser aal >

Nombre: “ v‘ Archivos de certificado ~
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A continuacion debera indicar los propoésitos para los cuales instalara esta Autoridad de
Certificacion.

Descargar certificado *

Se le ha pedido que confie en una nueva autoridad de certificacian (CA),

;Desea confiar en "macrosequridad-ca” para los siquientes propdsitos?
Confiar en esta CA para identificar sitios web,
Confiar en esta CA para identificar usuarios de correo electronico.

Confiar en esta CA para identificar fabricantes de software.

Antes de confiar en esta CA para cualquier propdsito, deberia examinar su certificado, su politica y
procedimientos (si estan disponibles).

Wer Examinar certificado de CA,

Las opciones mostradas permiten seleccionar en qué instancias usted confia en un
certificado emitido por la CA. Una vez importado el certificado se mostrara de la siguiente

manera.

& Administrador de certificados - O X

Sus certificados Personas Servidores Autoridades Otros

Usted tiene certificados en archivo que identifican a las siguientes autoridades de certificacidn:

MNombre del certificado Dispasitivo de sequridad s
vlapanese Government =
ApplicationCA - Japanese Government  Builtin Object Token
vmacroseguridad-ca
macrosequridad-ca MacroSeguridad.org
vMicrosec Lid,
Microsec e-Szigno Root CA Builtin Object Token
Microsec e-Szigno Root CA 2009 Builtin Object Taken
vMetLock Halozatbiztonsagi Kft,
Bletl nck hdinasitett Kariemumai (Class O Builbin Ohiect Taken v

Wer.., Editar confianza.,, Importar... Exportar... Borrar o desconfiar...
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Haga click en “Aceptar’ para finalizar con el asistente.

Como podra observar en la siguiente imagen, el icono de firma digital que indicaba que la
CA no era de confianza ha cambiado e indica que el mail fue firmado por un certificado

%, Bandeja de entraca |

&, Recibirmenszjes * [ Redactar ~ WM Chat & Direcciones % Etiquetar * | T Filtro ripido Buscgr = Ciri+ > = ]

v "'e""”’ﬁ’"“"”‘eg‘"”"‘“‘"" % | ** Noleido % Destacado & Contacto % Etiquetas € Adjunto Filtrar estos mensajes < CirisMay -+ »2 21
* Bandeja de entrada

Bomradores oW @ Asunto s [e & Fecha -~ B

7 Papelera firmado MacraSequndad 1213 p.m, “H

~ B Carpetas locales M

. Papelers Pi

¥ Bandejs de salida

12113 p. m.

Maill firrmado digitalmente

Haga click sobre este y se abrira una nueva ventana en donde podra verificar que

efectivamente la firma es ahora valida.

Sequridad del mensaje x

El mensaje esta firmado

Este mensaje incluye una firma digital walida. El rmensaje no ha sido manipulado
desde que se envio,

Firmado por:  testeos@macroseguridad.net

Direccidn de corren:  testeos@macroseguridad.net

Certificado emitido port  macroseguridad-ca

“Wer certificado de firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado, La informacion que se manda a
Internet sin cifrar puede serwvista por otras personas mientras llega a su destino.

Aceptar

Haga click en “Ver certificado de firma” y se mostrara una nueva ventana con informacién

detallada del certificado utilizado para la firma digital.
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Wisor de certificados:"testeos@macroseguridad.net”

General [Detalles

El certificado ha sido verifiicado para los usos siguientes:

‘ ertificado del firmante del correg

‘ Certificado de correo del destinataria

Expedido a

MNormbre Cormun (CH) testeos@macroseguridad.net

QOrganizacion {O) Macroseguridad

Unidad Organizacional (OU) IT

MNirnero de serie 33:00:00:00:48:33:35:FE:4E:EB:82: 06:64:00:00:00:00:00:48
Expedido por

MNormbre Cormun (CH) rmacroseguridad-ca

Organizacion {O) rmacroseguridad-ca

Unidad Organizacional (OU) <Mo forma parte del certificado >

Periodo de validez

Cornienza el riércoles, 1 de junio de 2016

Expira el juewves, 1 de junio de 2017

Huella digital

Huella SHA-256 SB:F6:DB:42:B6:ECIEF:86:@9:35:1A:17:31:FB:88:97:

12:C@:3B6:24:60:28:86: 2C:D6:DE:DD: 25:4E:47:@2:FE

Huella SHA-1 B8F:1714:44:.0B:F1:08:D5:AE:18:6F:0E:67: 70:FO:EC:48:AD:9E: D7

8 Utilizar un MS-IDProtect para Encriptar mails

En la seccién anterior se expuso el uso de certificados digitales almacenados dentro del

MS-IDProtect para firmar correo. En esta seccion se explicara una funcionalidad

complementaria a la anterior: la Encripcién y Firma de Mails.

La encripcion se utiliza desde hace muchos afos, con el fin de preservar la

confidencialidad de los mensajes (es decir, que sblo sea leido por aquella persona que

debe hacerlo). Junto con el uso de la tecnologia de firma digital podemos lograr, ademas

de la autenticacion, la integridad y el no repudio de los mensajes, la confidencialidad de la

informacion transmitida a través de este medio.
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Usted debera asegurarse que su certificado tenga la funcionalidad de Encripcion de Mails.

Para ello tiene que verificar que en “Uso de la clave” esté listado la funcionalidad “Cifrado
de clave” en los detalles del certificado.

n  Certificado X

General Detalles  Ruta de certificacion

Mostrar: | <Todos: bt

Campo Yalor e

@Identiﬁcadur de clave del tit... 58 e6fa4125d0306a6b11...

@Identiﬁcador declavedeen,.. Id. declave=S62b4f0a417..,

@)_|Puntus de distribucion CRL [1]Punto de distribucion CRL: ...

@Accesu alainformacidn de ...  [1]Acceso a informacion de au. .,

5| Uso de la clave Firma digital, Sin repudio, Cifra...

|j Algoritmo de identificacion shal

|jHueIIa digital BFf 17 1a44 dbfl 08 dS ae 18 ...

v
Firma digital, Sin repudio, Cifrado de clave, Cifrado de datos (FO)

Editar propiedades. .. Copiar en archivo...
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8.1 Configurar un Certificado almacenado dentro de un MS-
IDProtect para desencriptar un Mail

En principio, los pasos son los mismos que en la seccion 6.2. Debera asegurarse de

haber contestado “S/” cuando Thunderbird le pregunte si desea utilizar el mismo
certificado para encriptar:

Thunderbird >

Deberia especificar también un certificado para que lo usen otras personas cuando le envien
mensajes cifrados, ;Quiere utilizar el mismo certificado para cifrary descrifrar mensajes que lleguen?

e

La configuraciobn que se encuentra a continuacién bastara para firmar, encriptar y

desencriptar los mails que le lleguen cifrados, utilizando el MS-IDProtect y el certificado
contenido dentro del mismo.

Configuracidn de cuenta X

v testeos@macroseguridad.... Seguridad

Configuracidn del servidar

Coni Para enwviary recibir mensajes firmados o cifrados, debe especificar tanto un
Opiasy carpetas certificado de firma digital como un certificado de cifrado,
Redaccidn y direcciones Firma digital

Opciones de correo basura Usar este certificado para firmar digitalmente los mensajes que envie:

Espacio en disco | MacroSeguridad.org:{ 7cf1 Bﬂfﬂ-—?adE—BBec‘ |§e|eccionar... Limpiar
Acuses de recibo
Sequridad [] Firmar los mensajes digitalmente (por defecto)

v Carpetas locales Cifrado
Opciones de correo basura Usar este certificado para cifrary descifrar los mensajes que le sean enviados:
Espacio en disco | MacroSeqguridad.org:{7cf184f4-7ad5-83ec| | Seleccionar.. Limpiar

Configuracion del servidor 5., . . . .
g Cifrado predeterrninado al enwviar mensajes:

(@ MNunca {no usar cifrado)

O Requerido (ho se puede enviar el mensaje a menos que todos los
destinatarios tengan certificados)
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8.2 Desencriptar mails con un MS-IDProtect de
Macroseguridad.org

Ud. debera distribuir la clave publica de su certificado para que sus contactos puedan
encriptar los mensajes que le envian. Para hacerlo puede exportar el certificado de su
Token/SmartCard y hacer llegar el archivo exportado a sus contactos. La mejor opcién es
enviarle un mail firmado digitalmente a todos los contactos que Ud. desee.

En la siguiente pantalla, se muestra un mail al momento que el usuario esta intentando
abrir un mensaje que ha llegado cifrado y el Token USB/SmartCard MS-IDProtect con el

certificado correspondiente para desencriptar no esta presente:

% Bandeja de entrada i X il = (=] *
&, Recibir mensajes * B Recactar ~ W Chat 8 Direcciones | W Etiquetsr * T Filtio rapicdo Suscar < Chrivk > Pl = | e oL e
Mar 40
c # Aesponder =+ Reerniar Archivar Basura Bormar | Mis - 23 °
soporte@macrosequadad.net P © (] Ago 2016 CS34
o Mail firmado y encriptado 1226 p. .,
[%] Muevo evento
% Yo
~ Hoy
Mafana
Préximo [5 dias)

Thunderbird no puede descifrar este mensaje

Elr cifré este je usando uno de sus certificados digitales, sin embargo, Thunderbird no pudo encontrar el certificado vy su correspondiente clave
privada.
Posibles soluciones:

+ Sitiene una smartcard, insértela ahora.
« Si estd usando una nueva maruina, o si esta usando un nueve perfil de Thunderbird, necesitard restaurar sus certificados y clave privada desde un backup.
Backups de certificados usualmente terminan en ".p12",

L) Y] Wista de hoy v

Al conectar el Token USB / SmartCard, le solicitara automaticamente el PIN de Usuario

para acceder al mismo:

Se requiere contrasefia X

0 Por favor ingrese la contrasefia maestra para MacroSequridad.org.

[sssssses

Aceptar Cancelar
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Una vez ingresado el PIN, el mail sera desencriptado utilizando el certificado digital

almacenado en el MS-IDProtect, y el contenido del mismo podra ser leido:

% Bandeja de entrada [E2E
& Recibirmensajes = B Redactar |~ @8 Chat & Direcciones | % Etiquetar = Fittro rapido Buscar <Cir+&> p = |be
soportelrmacrsequridad.net # Responder = Reenviar (53 Archivar i Basura (8 Bowar  Mas = 2‘

Mail firmado y encriptado L 1230 m. |,
yenaw L= - B

A Yo

“H
Texto Plano :"
"

Puede observar que en el mismo mail se muestra el icono de “firmado” y se ha agregado
un nuevo icono, el candado de “cifrado”. Haciendo click en cualquiera de estos iconos, se
abrira la siguiente ventana, mostrando la informacién correspondiente a la persona que

firmé y envioé el mail.

Sequridad del mensaje X

El mensaje esta firmado

Este mensaje incluye una firma digital valida, El rensaje no ha sido manipulada
desde que se envio.

Firmado por:  testeos@macrosequridad.net

Direccidn de corren:  testeos@macroseguridad.net

Certificado emitido port macroseguridad-ca

Wer certificado de firma

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a
Internet sin cifrar puede serwvista por otras personas mientras llega a su destino,

Aceptar
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8.3 Obtener el Certificado Digital de Otra Persona

Si desea enviar un mensaje a otra persona, y que este mensaje no sea leido por otros,
debera encriptarlo. Como fue explicado en pasos anteriores, necesitara el certificado

digital (clave publica) de la otra persona a la que quiere enviarle el mail protegido.

La forma mas facil es a través de un mail firmado del contacto. Para poder vincular este
certificado con la persona que mandé el mail, guarde el contacto desde el mail firmado.
Para hacer esto, haga click en el botén derecho sobre el remitente y en el menu que se
despliega seleccione la opcién “Agregar a la libreta de direcciones”

Otra forma, por ejemplo, es enviar el certificado .CER adjunto como se muestra en el
siguiente mensaje. EI mismo contiene un certificado digital adjunto que corresponde al
remitente.

Mi certificado va adjunto

@1 adjunto: Certificado,Cer 1,3 KB + Guardar |~

Para importar el certificado a Mozilla Thunderbird primero guarde el certificado en alguna

ubicacion que recuerde en su PC.

Luego, abra nuevamente la seccion de “Seguridad”, en el menu “Avanzadas” y haga click
en “Ver Certificados”.
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Opciones X
ks .Ir“ | rtr n 1 —
- e = b i &S v o (2|
General Mostrar Redaccign Chat Privacidad Seguridad Adjuntos Avanzadas Calendar

General Seleccidn de datos Redy espacio en disco Actualizacion Certificados

Cuando un servidor solicite mi certificado personal:

(O) Seleccionar uno automnaticamente (@) Preguntarme cada vez

[] Pedir a los servidores respondedores de OCSP que confirmen la validez actual de los certificados

Ver certificados Dispositivos de sequridad

Seleccione la solapa “Personas” y haga click en “Importar”

Q Administrador de certificados -

Sus certificados Personas Sepvidores Autoridades Otros

Usted tiene certificados en archivo que identifican a las siquientes personas:

MNombre del certificado Expira el Direccidn de correo electrénico

a

Wer.., Importar... Exportar... Borrar...
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Luego, seleccione el certificado que acaba de guardar y haga click en “Abrir’.

& Seleccione archivo conteniendo el certificado de Email a importar X
T B » Esteequipo » Escritorio v O Buscar en Escritorio o)
Organizar v Nueva carpeta ==~ [N 9
W Escritorio A MNombre Tamzfio Tipo Fech;
¥ Descargas 5 Certificado 2KB Certificado de seg...  23/8f
=| Documentas
| Imagenes

Mozilla Mainten
I.\ Misica
Systern32

m Videos

[ Escritario
/@ OneDrive
a labuser
[ Este equipo v < >

MNombre: | Certificado V‘ Archivos de certificado ~

De esta forma, ya tiene el certificado asociado a la cuenta del remitente (en este caso

soporte@macroseguridad.net) por lo que podra enviarle mensajes encriptados.

8.4 Enviar un Mail Encriptado

Una vez que tiene el certificado digital asociado a una determinada direccién de correo
(como se vio en la seccién anterior), Ud. puede encriptar los mensajes que envia a dicha
direccion. Complete los campos necesarios y seleccione “Cifrar este mensaje” en la barra

de menu de seguridad, como se muestra a continuacion.
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Redactar: Mail firmado y encriptado - Occidental (Windows-1252)

Archivo  Editar Ver |Insertar Formato Opciones Herramientas Ayuda
LE Enviar ‘ + Ortografia = @J.ﬂ.djuntar v  f& Seguridad ¥ ¥ Guardar ¥

De:  MacroSequridad <testeos@ma B

v Para: soporte@macrosequridad.net IR ACH R

Wer informacidn de sequridad

Asunto: | Mail firmado v encriptado

._.
11
I
» 4
nl
i

Parrafo Anchura variable B a-A A|A AA|ES

Luego escriba el contenido del mensaje y haga click en “Enviar’. El mensaje sera

encriptado y enviado.

Si no realizo los pasos previos (almacenamiento del certificado del destinatario o agrego
el contacto desde el mail firmado), se le mostrara un mensaje como el siguiente,

indicando que no tiene la clave para encriptar el mensaje para esa persona.

Errar al enviar el mensaje X

Falld el envio del mensaje
. & Hapedido cifrar este mensaje, pero la aplicacion no pudo encontrar un certificado de cifrado para

soporte@macroseguridad.net,

Para que alguien pueda mandarle mails encriptados a usted, esa persona debera tener su

certificado digital.

Esto se logra simplemente mandando a esa persona un mail firmado digitalmente por
usted o con el certificado como archivo adjunto, de esa forma podra obtener a través de

ese mail su certificado.

ADVERTENCIA: Este documento es una guia no oficial para proporcionar un mayor conocimiento para una primera
implementacion de la solucion de seguridad. La informacion detallada en el mismo es la correspondiente al producto
disponible en el mercado a la hora de preparar este documento. Macroseguridad no garantiza que la solucién aqui
presentada sea completa, adecuada y precisa. Se les recomienda a los usuarios leer los manuales oficiales.



MACRO
SEGURIDAD

WWW.MACROSEGURIDAD.ORG Pa‘g_481‘50

9 Apéndice 1: Autoridad Certificante (CA)

9.1 Concepto de CA

La Autoridad Certificante o Certificadora, por si misma o mediante la intervencion de
una Autoridad de Registro, puede verificar la identidad del solicitante de un certificado
antes de la emisiéon del mismo o, en caso de certificados expedidos con la condicion de

revocados, elimina la revocacién de los certificados al comprobar dicha identidad.

Los certificados digitales son la contraparte del documento de identidad de una persona,
los mismos incorporan ciertos datos de su titular y su clave publica y estan firmados
electrénicamente por la Autoridad Certificante utilizando su clave privada, la cual esta
siempre en resguardo bajo estrictas normativas de seguridad.

La Autoridad Certificante es un tipo particular de Prestador de Servicios de Certificacion
que legitima ante los terceros que confian en sus certificados la relacién entre la identidad

de un usuario y su clave publica.

La confianza de los usuarios depositada en la CA es importante para el funcionamiento
del servicio y justifica la filosofia de su empleo, pero no existe un procedimiento

normalizado para demostrar que una CA merece dicha confianza.

Un certificado revocado es un certificado que no es valido aunque se emplee dentro de

su periodo de vigencia.
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9.2 Contenido del certificado digital

Los componentes mas importantes a titulo informativo de un certificado digital son:
= Clave publica
= Clave privada

# Informacién del Propietario que vincula el par de claves con la identidad de la
persona (estos datos pueden variar segun el uso del certificado, y pueden ser

nombre y apellido, DNI, mail, pasaporte, etc.)

# Informacion del emisor del Certificado (nombre de la entidad certificante, clave

publica de la misma)

= |nformacion del certificado (periodo de validez, usos del certificado, etc.)

9.3 Confianza en una CA

Agregar una CA a la lista de confianza es necesario para que nuestra PC acepte
operaciones relacionadas a la firma y encripcion de emails, y en las que se involucren
certificados firmados por esa CA. En el caso de los mails firmados no se hace tan
evidente la necesidad de agregar una CA a la lista de confianza, ya que de una u otra
forma el mail se puede leer y ver quien lo firmé. En cambio, para utilizar la gran cantidad
de caracteristicas y funcionalidades del Token USB, como por ejemplo Smartcard Logon,
comunicarse a través de una VPN (Cisco, Checkpoint, Fortinet; Watchguard, Sonicwall,
Microsoft, OpenVPN, etc.), encriptado de datos, es absolutamente necesario tener a la CA

incorporada entre las CAs de confianza del sistema.

Basicamente se puede ver como un recordatorio, ya que le decimos a la maquina que
recuerde que los certificados de esta CA son confiables. Nos evita el problema de cada
vez que llega un certificado, tener que abrirlo para ver qué CA lo firmé y analizar si
conflamos en esa CA. Por lo tanto resulta mas practico, rapido y necesario en ciertas

ocasiones.
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10 Integraciones y aplicaciones de los Tokens
USB / Smartcards de Macroseguridad.org

MacroSeguridad ha desarrollado varias guias de integracion para utilizar sus dispositivos
criptograficos con las aplicaciones de uso comun. Los Tokens USB y SmartCards le
permiten robustecer la seguridad de dichas aplicaciones de modo totalmente
transparente. Si desea conocer mayor informacion al respecto de estas guias puede

visitar:

http://www.macroseguridad.net/docs

Para mayor informacion o dudas sobre esta guia contacte al equipo de Tecnologia de

MacroSeguridad.org por el medio que usted prefiera:

< Mail: soporte@macroseguridad.net

@ Portal de soporte: https://soporte.macroseguridad.la

<  \Web: www.macroseguridad.net
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