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Firmar digitalmente en Adobe Acrobat Reader DC con
un MS-IDProtect de Macroseguridad.org

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect de Macroseguridad.org
en Microsoft Windows debera tener instalado el middleware del dispositivo
criptografico MS-IDProtect. De no ser asi, por favor instalelo y luego contintie con esta
guia. Para mas informacién sobre cémo instalar el middleware refiérase a la

documentacién de MS-IDProtect en www.macroseguridad.net/msidp.

El middleware de MS-IDProtect distribuido por Macroseguridad.org incluye todos los
drivers necesarios para que su sistema detecte automaticamente el dispositivo
criptografico y le permita generar on board sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

« Middleware y herramientas de MS-IDProtect instaladas 7.12.16 o superior.

# Sistemas Operativos: Windows 10, Windows 8, Windows 8.1, Windows 7,
Windows Vista, Windows XP, Windows Server 2008, Windows Server 2012 o
Windows Server 2016.

#  Puerto USB habilitado.

@ Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
SmartCard)

@ MS-IDProtect listo para usar con un certificado en su interior.

% Adobe Acrobat Reader DC Versién.2017.012.20098 o superior.

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 10 de 64 bits junto con Adobe Acrobat Reader DC Versiéon 2017.
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Firmar un documento con MS-IDProtect

Inicie Adobe Acrobat Reader DC.

A

0
P Adobe Acrobat Reader DC e
Version de 2017 | Version 2017.012,20098
Abra el documento que usted desee firmar.
= Macroseguridad.org_Firma_Digital.pdf - Adobe Acrobat Reader DC - O x
Archivo  Edicidn  Ver Mentana  Syuda
Inicio  Herramientas Macroseguridad.or... % @ Iniciar sesién
@ B E Q. 1|/ * @ @@ 106% - E @ E ? @ -‘?
www. MACROSEGURIDAD.ODREG
Documento firmado digitalmente utilizando un Token USB
provisto por MacroSeguridad.org
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Haga click en “Herramientas” y luego en “Certificados”.

= Macroseguridad.org_Firma_Digital pdf - Adobe Acrabat Reader DC - 0 X

Herramientas Macroseguridac.or... ® Iniciar sesion

74 > o

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF Crear archivo PDF

Abrir - Abrir | = Abrir | - Abrir - Abrir | -

N P

Enviar y realizar un

L. Sello Medir Certificados
seguimiento

Combinar archivos

Agregar = Abrir | = Abrir | - Abrir = Abrir | =

Se abrira el panel de firma digital en la parte superior del documento. Haga click en

“Firmar digitalmente”.

=L Macrosequridad.org_Firma_Digital.pdf - Adobe Acrobat Reader DC
Archivo  Edicion  Ver ‘Ventana Ayuda

Inicio Herramientas Macroseguridad.or.. X

® B8 R Q

1 /1

M oOo® w- @ B 2

Certificados éﬁ; Firmar digitalmente Marca de hora
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Se mostrara una ventana indicando de qué manera se firma digitalmente. Debe hacer
click con el mouse y definir un area donde se mostrara la firma digital. Luego se

continuara con el proceso de firma.

&crobat Reader
Haga clic y arrastre con el ratdn para dibujar el area en la que desea que aparezca la
W' firma. Una vez que haya terminado de arrastrar el drea deseada, accedera al
=) siguiente paso del proceso de firma, K

[[] Mo wvolver a maostrar este mensaje

Se mostrara una ventana con los certificados validos disponibles para firmar.

Seleccione el que desea utilizar y haga click en “Continuar’.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar parala firma:

® l ® | testeos@macroseguridac.net (D digitales de Windows) Ver detalles
[E] Emitido por: macroseguridad.org, Caduca: 2018.06.26

@ ( Configurar ID digital nuevo ) ( Cancelar) Continuar
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Se mostrara la ventana donde podra definir de qué manera se vera la firma y podra
agregar motivo, ubicacién e informacién de contacto. Haga click en “Firmar’ para

continuar.

Firmar como "testeos@macroseguridad.net” X

Aspecto  Texto normal v
teSteOS@ma Firmado digitalmente por

testeos@macrosegurida

croseguridad d.net
Fecha: 2017.11.02

.net 12:02:00 -03'00"
Bloguear el documento tras la Motivo .
firma
Ubicacion

Wer detalles del certificado

Informacion de contacto

Adobe Acrobat Reader DC le pedird que defina una ubicacion para guardar el
documento firmado. Luego le pedira el PIN de usuario de su Token USB provisto por

Macroseguridad.org. Ingréselo y haga click en “Aceptar’ para continuar.

Seguridad de Windows X

Tarjeta inteligente

Escriba su PIN de autenticacion.

*eseeeeS o
Haz clic aqui para mas informacion
Aceptar Cancelar
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Al finalizar el documento se mostrara firmado de la siguiente manera.

= Macrosegunidad.org_Firma_Digital_Firmado.pdf - Adobe Acrobat Reader DC - [m] x
Archivo  Edicidn  Ver ‘entana Syuda

Inicio  Herramientas Macroseguridad.or,.. % @ Iniciar sesién
(] %
® 8 HE Q 171 AR MO w - B B N 74
Certificados ~ Q@ Firmar digitalmente [%9 Marca de hora é’a Walidar todas las firmas x

MACROSEGURIDAD

wWwwW. . MACROSEGURIDAD.ORGEG

Documento firmado digitalmente utilizando un Token USB
provisto por MacroSeguridad.org

testeos@macroseguridad.net

2017.11.02 12:44:54 -03'00'

Verificar un documento firmado digitalmente con MS-IDProtect

Puede verificar la firma haciendo click en “Validar todas las firmas”.

" Macroseguridad.org_Firma_Digital_Firmado.pdf - Adobe Acrobat Reader DC
Archivo  Edicidn  Wer Wentana  Ayuda

Inicio Herramientas Macroseguridad.or... X

S B8R Q 171 k@@m?%v e

Certificados ~ é@ Firmar digitalmente [%3 Marca de ho
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Acrobat Reader le preguntara si esta seguro de validar todas las firmas. Haga click en

“Aceptar’ para continuar.

Acrobat Reader X

sEstd seguro de que desea validar todas las firmas?
Este proceso puede tardarwvarios minutos para documentos grandes.

[[] Mo wolver a mostrar este mensaje

Al finalizar se mostrara el siguiente mensaje indicando que se han verificado las
firmas. Si hubo error se mostrara mensaje de advertencia. Haga click en “Aceptar”

para finalizar.

Acrabat Reader

Se ha terminado de werificar todas las firmas.

[[] MNa volver a mostrar este mensaje

Ver las firmas realizadas en un documento

Abra el documento firmado digitalmente. EI mismo dira “Firmado y todas las firmas son
validas.”. En caso de que alguna firma tenga problemas el mensaje podra variar. Haga

click en “Panel de firma” para ver las firmas del documento.

= Macrosequridad.org_Firma_Digital_Firmado.pdf - Adobe Acrobat Reader DC — O X
Archivo  Edicidn  Ver ‘entana  Ayuda
Inicio  Herramientas Macroseguridad.or.. X (@) Iniciar sesién

® 8 X8 Q ok M O® e - m A @

% Firmado y todas las firmas son vilidas, a Panel de firma

MACROSEGURIDAD

A

Macroseguridad Latino América

www.macrosequridad.org Pagina7 de 8
Portal de soporte: hitps://soporte.macrosequridad.la Version 1.00

Contacto de soporte: soporte@macrosequridad.net

Contacto comercial: ventas@macrosequridad.net




MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Se mostrara a la izquierda el panel de firma. Aqui podra ver el estado actual de todas

las firmas del documento.
VY TP N g

Aa Firmado y tadas las firmas son validas,

@ Firmas X
@ Ev “alidar todas

é; v .. Rev. 1:Firmado por testeos@ma

=%
La firrma es valida:
Mo ha habido modificacione:
Firmado por el usuario actual
La hora de la firma procede d
La firma esta activada para LT
» Detalles de Ia firma
Ultima comprobacian: 2017.11.C
Campo: SignatureZ en la pagina 4

Haga clic para wer esta wersidn

Para mayor informacion contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

= Mail: soporte@macroseguridad.net

% Portal de Soporte: https://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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