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Firma de Documentos en Microsoft Office 2016
con MS-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect de Macroseguridad.org
en Microsoft Windows debera tener instalado el middleware del dispositivo
criptografico MS-IDProtect. De no ser asi, por favor instalelo y luego contintie con esta
guia. Para mas informacién sobre como instalar el middleware refiérase a la

documentaciéon de MS-IDProtect en www.macroseguridad.net/msidp.

El middleware de MS-IDProtect distribuido por Macroseguridad.org incluye todos los
drivers necesarios para que su sistema detecte automaticamente el dispositivo
criptografico y le permita generar on board sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “IDProtect
PINTool” y “IDProtect Manager”. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde
y hacia el dispositivo criptografico.

Requisitos

« Middleware y herramientas de MS-IDProtect instaladas 7.12.16 o superior.

# Sistemas Operativos: Windows 10, Windows 8, Windows 8.1, Windows 7,
Windows Vista, Windows XP, Windows Server 2008, Windows Server 2012 o
Windows Server 2016.

= Puerto USB habilitado.

@ Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
Smartcard)

@ MS-IDProtect listo para usar con un certificado en su interior.

= Microsoft Office 2016.

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 10 de 32 bits junto con Microsoft Office 2016
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Firmar un documento con MS-IDProtect

A modo demostrativo se utilizara Microsoft Word 2016 pero el procedimiento explicado
en esta guia es el mismo tanto para Microsoft Excel 2016 como para Microsoft
PowerPoint 2016. Ejecute Microsoft Word 2016.

Iniciando...

Genere un nuevo documento y guardelo, o abra el documento que usted desee firmar.
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Una vez que el documento que sera firmado esté abierto/guardado haga click en
“Archivo” de la barra de menu y luego vaya a “Informacion’.

©

Informacion

Macroseguridad.org - Word

Muevo

Macroseguridad.org

Abrir Escritorio
Guardar Proteger documento

& Controle el tipo de cambios que los demas pueden hacer
Guardar como Proteger en este documento.

docurnento ~

A continuacion haga click en “Proteger documento” (“Proteger libro” en Microsoft Excel
2016 y “Proteger presentacion” en Microsoft PowerPoint 2016) y luego en “Agregar
una firma digital’.

Proteger documento

’ Contrale el tipo de carmbios que los derm:
Proteger en este documento,
documento ~

~& Marcar como final
A
%

Informar a los lectores de que el documento
g3 definitivo y hacer que sea de solo lectura nto

Cifrar con contrasefia :nga en i
5’ Proteger este documento mediante
contrasefia 1y nomk

[ &y Restringir edicion
L Controlar los tipos de cambios que los otros
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_L1 Restringir el acceso aere los ¢
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permisos para editar, copiar o imprimir, -
L, Agregar una firma digital
_2 Garantiza la integridad del documento al
agregar una firma digital invisible
Macroseguridad Latino América
www.macrosequridad.org Pagina 3de 6
Portal de soporte: https://soporte.macrosequridad.la Version 1.00

Contacto de soporte: soporte@macrosequridad.net
Contacto comercial: ventas@macroseguridad.net



MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

Office le informara que se va a agregar una firma digital al documento y seleccionara

el certificado predeterminado dentro de su dispositivo criptografico.

guridad.org

Firmar

0 Obtener informacion adicional sobre lo gue esta firmando..,
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ita -
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Tipo de compromiso:

“fa a agregar una firma digital a este documento. Esta firma no sera wisible en el contenido de

~
Razdn para firmar este documento: lon

si ha = Para incluir informacion sobre el firmante, haga clic en el botdn de detalles. Detalles
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Firmar como:  testeos@macroseguridad.net Cambiat... one

Emitido por:  macroseguridad.org
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Si desea utilizar otro certificado, haga click en “Cambiar...”. Haga click en “Firmar’

para proceder con la firma del documento. EI MS-IDProtect le solicitara que ingrese su

PIN de usuario. Luego haga click en “Aceptar”’ para continuar.
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Espere mientras su documento es firmado. Un mensaje le informara que su firma ha

sido agregada al documento sin problema.
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Confirmacian de la firma

Su firma se ha agregado correctamente al documento.
Si se cambia el documenta, la firma dejard de ser valida.
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Ahora su documento se encuentra firmado digitalmente. Asi se mostrara en “Archivo >

Informacion”:
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Abrir
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lrprirmir
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Exportar
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Macrosequridad.org - MWord

-

on

Macroseguridad.org

Escritorio
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Ver firmas

Proteger
docurnento

Documento firmado

Este docurmento se firma v se marcd como final, Mo se
debe editar. Si se altera el documento, las firmas dejaran de
serwalidas,

Proteger documento

[£f Este documento se ha marcada como final para
impedir que se edite,
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Asi se mostrara cuando usted abra el documento normalmente:

Inic, ses. &3] o
Archive  Inicio Insertar Disefio Formatao Referencias Correspondencia evisar Q ;0ué des ! ,Q,u ompartic
o MARCADO COMO FINAL Un autor ha marcado el documento coma final para que no se pueda editar, Editar de tadas farmas .1
Firmas Voo
Firmas validas:
Firm... 1777
Macroseguridad. org

Documentoa serfirmado,

Este documento esta firmado.
Cuzlquier modificacian
realizacla en este documento
invalidara las firmas digitales.
Obtener mas informacidn sobre
La: firnas en los documentos de
Office...

Piginaldel Spalabras  [[¢  Espafiol (Argenting)  [§ =] o B - 1 + 10

Nota: Cualquier modificacion en el documento elimina las firmas digitales realizadas
sobre el mismo. Para aceptar la eliminacién de la firma haga click en “Si”. Si desea

firmar el documento nuevamente repita el procedimiento.

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el
medio que usted prefiera

% Mail: soporte@macroseguridad.net

< Portal de Soporte: hitps://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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