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LA-03-01-18
Integracion LibreOffice con MS-IDProtect

Antes de Comenzar

Para poder utilizar el Token USB o SmartCard MS-IDProtect de Macroseguridad.org
en Microsoft Windows debera tener instalado el middleware del dispositivo
criptografico MS-IDProtect. De no ser asi, por favor instalelo y luego contintue con esta
guia. Para mas informacion sobre cémo instalar el middleware refiérase a la

documentaciéon de MS-IDProtect en www.macroseguridad.net/msidp.

El middleware de MS-IDProtect distribuido por Macroseguridad.org incluye todos los
drivers necesarios para que su sistema detecte automaticamente el dispositivo
criptografico y le permita generar on board sus certificados digitales. Ademas contiene
importantes herramientas para el uso del dispositivo como por ejemplo “/DProtect
PINTool" y “IDProtect Manager’. Estas herramientas les permitiran cambiar el PIN que
viene por defecto por otro que usted desee, cambiar el nombre del MS-IDProtect para
poder identificarlo con mayor facilidad, y poder exportar e importar certificados desde

y hacia el dispositivo criptografico.

Requisitos

% Middleware y herramientas de MS-IDProtect instaladas 7.12.16 o superior.

@ Sistemas Operativos: Windows 10, Windows 8, Windows 8.1, Windows 7,
Windows Vista, Windows XP, Windows Server 2008, Windows Server 2012 o
Windows Server 2016.

= Puerto USB habilitado.

@ Lectora ASEDrive lista para utilizar (en caso de poseer un MS-IDProtect
SmartCard)

% MS-IDProtect listo para usar con un certificado en su interior.

@ LibreOffice 5.4.4.2 o superior.

Las pruebas desarrolladas en esta guia se han realizado bajo la plataforma Microsoft
Windows 10 de 64 bits junto con LibreOffice 5.4.4.2 .
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Instalacion de LibreOffice

1) Primero descargue el instalador desde la pagina oficial https://es.libreoffice.org/

2) Ejecute el instalador y se abrira el asistente de instalacion. Haga click en
“Siguiente >" para comenzar con la instalacion.

ﬂ LibreOffice 5.4.4.2 - Asistente de instalacidn »

Le damos la bienvenida al asistente de
instalacion de LibreDffice 5.4.4.2

El asistente para la instalacion instalara LibreCffice 5.4.4.2 en
el equipo. Para continuar, pulse Siguiente.

Compilacion contribuida por The Document Foundation, en
colaboracion con la comunidad, Para ver las acreditaciones,
wisite: htbp:/fwnee documentfoundation. org

< Anterior Siguiente = Cancelar

3) Seleccione el tipo de instalacion que desea realizar. En este caso se hara la
instalacion “Tipica”. Haga click en “Siguiente >" para continuar.

ﬂ LibreOffice 5.4.4.2 - Asistente de instalacidn

Tipo de instalacidn

Seleccione el tipo de instalacion que se ajuste a sus necesidades,

Seleccione un tipo de instalacidn.

(® Tipica
[ LibreOffice 5.4.4.2 se instalara con los componentes
? predeterminados v las traducciones v diccionarios ortograficos que
coincidan con la configuracion de idioma del sistema,

() Personalizada

L'J% Elija qué caracteristicas del programa quiere instalar v donde se
L’E‘.‘_A instalaran. Por ejemplo, puede seleccionar mas idiomas de interfaz
de usuatio v diccionarios ortograficos,

< Anterior Cancelar
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4) Ahora el asistente estara listo para instalar LibreOffice. Seleccione si desea crear un
acceso directo en el escritorio y si desea que LibreOffice se cargue al iniciar el
sistema. Haga click en “Instalar’ para comenzar la instalacion.

ﬁ LibreOffice 5.4.4.2 - Asistente de instalacian e

Listo para instalar el programa

El asistente esta listo para comenzar la instalacion,

Pulse Instalar para comenzar el proceso de instalacion.,

Si quiere comprobar o modificar las opciones de instalacion, pulse Anterior, Pulse Cancelar
para salir del asistente,

[“] Crear un enlace de inicio en el escritorio

[]cargar LibreOffice 5.4.4.2 al arrancar el sistema

< Anterior Cancelar

5) Espere mientras se instala LibreOffice.

ﬂ LibreOffice 5.4.4.2 - Asistente de instalacidn - X

Instalacion de LibreDffice 5.4.4.2

Los componentes del programa seleccionados se estan instalando.

@ Espere mientras el asistente instala LibreOffice 5.4.4.2. Este proceso puede
[_‘l__. durar varios minutos,

Estado:

Copiando archivos nuevos

< Anterior Siguiente = Cancelar
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6) Ahora LibreOffice se encuentra instalado en su sistema. Haga click en “Finalizar’

para terminar con la instalacién.

ﬁ LibreOffice 5.4.4.2 - Asistente de instalacidn x

Se completo el asistente de instalacion

El asistente de instalacién ha instalado LibreOffice 5.4.4.2
correctamente. Pulse Finalizar para salir del asistente,

< fnterior Finalizar Cancelar

LibreOffice posee herramientas tales como Writer, Calc, Draw, Impress o Math que
permiten firmar digitalmente sus documentos En este documento se realizara
utilizando LibreOffice Writer.
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Firmar Digitalmente un documento

1) Inicie el programa “LibreOffice Writer’ que pertenece a la suite de OpenOffice.org.

LibreOffice Writer

A

2) Cree un documento que desee firmar. Si usted ya posee un documento guardado
salte al paso 5.

2] sintitulo 1 - LibreOffice Writer

- [m} X
Archivo  Editar  Wer |nsertar Formato  Estilos  Tabla  Hemamientas Ventana  Ayuda x
] { =) R .| A = Ab S =
H-5-EH-de@ E- & ] =2-=2e Q »
Estilo predeterminiv | (§F (@] ||arial Ve @aacaaw aady g A E-EEE »
L 1 :x' 1 2 3 4 5 g 7 8 g 10 1" 12 13 14 H 15 1§ 18 ~ _ |
Lo
Macroseguridad.org N
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Duis ultrices commado lectus, ac malesuada lectus. lﬁl

Mauris volutpat quam sed dolor fermenturn dignissim eu vel nisi. Suspendisse potenti. Suspendisse
accumsan, odio a hendrent lacinia, turpis lacus dictum ex, vel feugiat odio tellus sit amet erat. Nunc sed sem

)t ]
magna. Cras ac ligula sed libero maximus placerat ut nec felis. Aenean vehicula vehicula erat, et bibendum -
nulla posuere vitae. Proin sem ipsum, posuere a posuere non, interdum eu elit,

Aliquam lacinia eleifend neque, non effickur dui facilisis id. Fusce vitae ullamcorper turpis. Sed lorem turpis,

aliquam quis tellus quis, v olutpat egestas massa. Sed lacinia thoncus magna et elementum. Quisque id

negue eu augue laoreet consequst. Sed quam guam, tistique sit amet euismod sed, dictum non orci. Cras

auctor sit amet diam a sodales. Etiam eu ligula elit. Morbi maximus, purus et dicturn euismod, metus dui

ullamcorper purus, ac maximus maurns velit nec est

v
Pagina 1de 1| 152 palabras, 994 caracteres Estilo predeterrninado | Espafiol (Argentina) w | [ O GO . - . +
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3) Una vez creado su documento, guarde el mismo en su equipo haciendo click en
“Archivo’ y luego en “Guardar como...".

2] Sin titulo 1 - LibreOffice Writer

Archivo  Editar  Ver |nsertar Formato  Estilos  Tahla He

|| Muevo 3 ﬁ_lJ -
=) Abrir... Ctrl+0
E;:‘ &hbrir archivo remoto.., v |1e
Documentos recientes » &
¥ Cerrar
(3, Asistentes 3
Plantillas »
Recargar
Wersiones.., g
H Gsuardar Ctrl+G  sectetur ad
fermentum
d .
ol Guardar archivo remoto.., ia, turpis |a
Guardar como.., Ctrl +Payiis+5 | Maximus [
. sum, posu
Guardar una copia...
Guardar todo non efficitu

4) Seleccione donde desea guardarlo y luego guardelo con la extensiéon “odf’.

LibreOffice Writer no soporta la firma de documentos con extension “.doc” o “.docx”.

5) Una vez guardado su documento, puede proceder a firmarlo digitalmente. Para
poder hacerlo, usted debera tener conectado a su equipo el dispositivo criptografico de
MacroSeguridad.org el cual posee almacenado de manera segura su certificado
digital. Luego vaya a la barra de herramientas, haga Click en “Archivo” y luego en
“Firmas Digitales” para iniciar el proceso de firmado.
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% Macroseguridad.org.odt - Libre Office Wiriter

Archivo  Editar Wer |Insertar Formato  Estilos  Tabla  Herramientas  Ventana Ay

[] Muewvo b =, } &S -~ <
Abrir.., Ctrl+0
&) Abrir archivo remoto... vije v @& @ ﬂ - ;
Documentos recientes » . 6 1+ 7 1.8 1 9 10
L Cerrar
. Asistentes 3
Plantillas 3
&' Recargar
Wersighes... g
EH  Guardar Ctrl+G  gectetur adipiscing elit. Duis ultrices

fermentumn dignissim eu vel nisi. Su:
ia, turpis lacus dicturn ex, vel feugia
=l Guardar como... Ctrl +Mayis +S maximus placerat ut nec felis.‘AenE
Sum, posuere a posuere non, interc

Guardar archivo remoto..,

Guardar una copia...

Guardar todo non efficitur dui facilisis id. Fusce vit
egestas massa. Sed lacinia rhoncu
Exportar... hat. Sed gquarn quam, tristique sit an

—tiam eu ligula elit. Marbi maximus,
mauris velit nec est.

= @

Exportar a PDF...
Enwiar »

Previsualizar en navegador

Previsualizacidn de impresion Ctrl+Mayis+0

Imprirmir... Ctrl+P

MOIE ©

Configuracién de la impresora...

Firmas digitales 3 Eirrnas digitales...
|« Propiedades... Firrnar PDF existente..,
Salir de LibreOffice Ctrl+Q

6) En la siguiente ventana se mostraran todas las personas que hayan firmado el
documento. Al ser la primera firma no se muestra ninguna. Haga click en “Firmar el

documento...”.
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Firmas digitales X

Los firrnantes del contenido del docurmento son:

Firmado par Id. digital emitido por Fecha Descripcidn Tipo de firma

Usar firma con conformidad AdES cuando exista la opcidn

Yer certificado... Fitrmar el docurnenta... Eliminar Iniciar Gestar de certificados..,

o

7) Seleccione el certificado con el cual quiere firmar el documento y haga click en
“Aceptar’.

Seleccione un certificado >

Seleccione el certificado que se utilizard para firmar:

Emitido por Tipo Fecha de venci.., |Uso de certificados

macrosequridad.org X509 26, 18 Cifrado de |a clave, Cifrado de los datos

Wer certificado...

Descripcidn:

Ayuda Cancelar
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8) Ingrese su PIN de Usuario y luego haga click en “Verificar’.

IDProtect Verificacion

MacroSeqguridad.org

Introduzca PIN de Usuario

I HMER m:mi

;-_.—-_—=

A

[ Cambiar el PIN tras la verificacidn

Cancelar | Verificar I

9) Si ingresd su PIN de Usuario de manera correcta, su documento
firmado digitalmente.

se encontrara

Firmas digitales

X
Los firrnantes del contenido del docurmento son:
Firmado par Id. digital emitido por Fecha Descripcidn Tipo de firma
steos@macrosegquiidad macrosequridad.ore 03/01/2018 12:56:35

ﬁ Las firmas de este documento son validas

Usar firma con conformidad AdES cuando exista la opcidn

WYer certificado..,

Eliminar Iniciar Gestar de certificados..,
Ayuda Cerrar
[£] Macroseguridad.org.odt (firmado) - LibreOffice Writer - O X
Archivo  Editar  Mer  Insertar  Formmato  Estilos  Tabla  Herrammientas  Veptana  Ayuda x
1 - P L
BE-BH-H-Jdea I EECRERAL” G2 Wi===Rd . X Q-

;Estilopmdehermm:" {’ﬁ A Arial vpe M@ & Q = a’ ab Q E‘ AR RS ?

= =

Este documento est firnado digitalmente y la firrma es vilida, Mostrar firmas x

L

S 4 PO PR RPN SO T S R RO PO IR

"o1d 15 16 L 13 -
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Verificar que un documento LibreOffice se encuentra firmado digitalmente

1) Abra un documento de LibreOffice sobre el cual quiera verificar una firma digital.

2) Haga click en “Archivo” y luego en “Propiedades’.

% Macroseguridad.org.odt (firnado) - LibreOffice Writer

o

Guardar archivo remoto..,
Guardar corno.., Ctrl +Mays +3
Guardar una copia..,

Guardar todo

Exportar..,

Exportar a PDF...

Enwiar

Prewvisualizar en navegador

Previsualizacidon de impresion  Ctrl+Mayis+0

Irprimmir..., Ctrl+P
Configuracién de la impresora...

Firmas digitales

Propiedades..,

Salir de LibreOffice Ctrl+0Q

Archivo | Editar  Ver Insertar Formato Estilos  Tabla  Herra
[ ] Muevo 3 = .
Abrir... Ctrl+0
&) Abrir archivo remoto.., Y18
Documentos recientes >
%X Cerrar ra es valida,
N
34, Asistentes » +
Plantillas 3
(&' Recargar
Yersiones..,
Guardar Ctrl+G

g

sectetur adipi
fermentum di
ia, turpis lact
maximus pla
sum, posuen

non effictur d
egestas mas
hat. Sed quan
“tiarn eu ligul
mauris velit n
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3) La firma se mostrara en “Firmado digitalmente” de la pestafia “General’. Para mas

detalle haga click en “Firma digital...".

Propiedades de «Macrosequridad.org» X

General Descripcidn Propiedades personalizadas Propiedades de CMIS Seguridad Tipo de letra Estadisticas

Macroseguridad.org.odt Carnbiar contrasefia
Tipo:  Texto de OpenDocument
Ubicacidn: CAUsers\labuser\Desktop
Tamafio: 15 kB (15,791 Bytes)
Creado el:  03/01/2018 12:46:30
Modificado el:  03/01/2018, 12:53:27
Plantilla:

Firmado digitalmente:  03/01/2018, 00:00:, testeos@macrosequridad.net

Ultirma impresion el:
Tiempo de edicién total:  00:08:03

MN.° de modificacidn: 1
Utilizar datos de usuario Restablecer propiedades

Guardar irmagen de previsualizacion con este documento

Ayuda Aceptar Cancelar Restablecer
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Crear un PDF con LibreOffice y Firmarlo Digitalmente

1) Haga click en “Archivo” y luego en “Exportar a PDF...”

% Macroseguridad.org.odt ifirmado) - LibreOffice Writer

MO@ @ AW

Guardar una copia..,
Guardar todo
Exportar...

Exportar a PDF...

Enwiar

Prewisualizar en navegador

Prewisualizacion de impresion Ctrl+hMayis +0

Imprimir... Ctrl +P
Configuracidn de la impresora..,

Firmas digitales

Propiedades...

Salir de LibreOffice Ctrl+Q

Archivo  Editar  “er |nsertar Formato  Estilos  Tabla  Herr
| | MNuevo » E o
Abrir... Ctrl+0
; Abrir archivo rermoto... v e ¥
Documentos recientes 3
ma es wvalida,
M Cerrar
. 1 ] I
[3%, Asistentes 3 +
Plantillas »
@ Recargar
Wersiohes..,
Guardar Ctrl+G g
5l Guardar archivo remoto..,
Ll Guardar como... Ctrl +hayis +5 gectetur adig

fermentum d
ia, turpis lac
maximus pk
Sum, posue

non efficitur ¢
egestas ma
hat. Sed qua
“tiarn eu ligu
mauris velit r
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2) Se abrira la ventana “Opciones de PDF’. Haga click en “Firmas digitales” y luego

haga click en “Seleccionar...”.

Opciones de PDF X

General Vista inicial Interfaz de usuario Enlaces Sequridad Firmas digitales

Certificado

Usar este certificado para firmar digitalmente los PDF:
| Seleccionar... Waciar
Contrasefia del certificado:
Ubicacidn:
Informacian de contacto:

Motivo:

Autoridad de marcado cronoldgico:  |[Minguna

Ayuda Cancelar

3) Seleccione el certificado con el cual quiere firmar el PDF y haga click en “Aceptar”.

Seleccione un certificado *

Seleccione el certificado que se utilizard para firmar:

Emitido 2 Ermitido por Tipo Fecha de venci.., |Uso de certificados

testeos@macrosequridad.net macrosequridad.org ) 26/06/2018 Cifraclo de |a clave, Cifrado de los datos

Wer certificado...

Descripcidn:

Lyruca Cancelar
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4) Ahora su certificado se mostrara listado para ser utilizado para firmar. Haga click en
“Exportar”.

Opciones de PDF X

General Vista inicial Interfaz de usuario Enlaces Seguridad Firras digitales
Certificado

Usar este certificado para firmar digitalmente los PDF:
E=testens@rmacroseguridad.net, CM=testens@rmacrosequridad.net, OU=IT, O=Macroseguridad.or Seleccionar... Vaciar
Contrasena del certificado: |
Ubicacion:
Informacidn de contacto;

Motivos

Butoridad de marcado cronoldgico:  |Minguna

Ayuda Cancelar

5) Seleccione donde desea guardar el PDF y haga click en “Guardar’.

(S exportar X
4 B8 » Este equipo > Escritorio v O Buscar en Escritono £
Organizar « Nueva carpeta Bz - e
=/ Imagenes & Mombre ) Fecha de modifica..  Tipo Tarnafio

#P Juegos guarda
J‘! Musica
8 Objetos 3D
& OneDrive
B videos
# Vinculos

T Este equipo
& Descargas
5] Documentos

| B Escritorio v

TR RN T M acrosequridad.org -

Tipo: PDF - Formato de documento portatil (.pdf)

Mingun elemento coincide con el criterio de busqueda,

(A Extensidn de nombre de c 7
A Ocultar carpetas archiva autorndtica uErda ancefar

Macroseguridad Latino América

www.macroseguridad.org Pagina 14 de
15
Portal de soporte: https://soporte.macrosequridada.la Version 1.10

Contacto de soporte: soporte@macrosequridad.net
Contacto comercial: ventas@macroseguridad.net



MACRO
SEGURIDAD

WWW. MACROSEGURIDAD.ORG

6) Ingrese su PIN de Usuario y haga click en “Verificar’.

IDProtect Verificacion x

MacroSeqguridad.org

Introduzca PIN de Usuario

I HMER m:mi

;—

[ Cambiar el PIN tras la verificacidn

Cancelar | Verificar I

7) Si ingreso6 el PIN de Usuario de manera correcta, ahora su documento se encuentra

exportado como PDF y firmado digitalmente

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

% Mail: soporte@macroseguridad.net

< Portal de Soporte: hitps://soporte.macroseguridad.la

= Web: www.MacroSeguridad.net
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