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Configurar MS-IDProtect de Macroseguridad.org en
Mozilla Firefox - MacOS

Antes de Comenzar

Para poder utilizar el Token USB/Smartcard MS-IDProtect provisto por
Macroseguridad.org en MacOS debera tener instalado el middleware IDProtect Client.
De no ser asi, por favor instalelo y luego continue con esta guia. Si tiene dudas o

consultas por favor ingrese en https://soporte.macroseguridad.la .

El middleware provisto por Macroseguridad.org de MS-IDProtect incluye todos los
drivers necesarios para que su sistema detecte automaticamente el dispositivo
criptografico y le permita generar on board en el Token USB sus certificados digitales.
Ademas contiene una importante herramienta para la administracion del dispositivo
llamada “/IDProtect Manager”. Esta herramienta le permitira cambiar el PIN que viene
por defecto por otro que usted desee, cambiar el nombre del dispositivo criptografico
para poder identificarlo con mayor facilidad, y poder exportar e importar certificados
desde y hacia el dispositivo criptografico.

Requisitos

%  Sistemas Operativos: Mac OS X v10.6 o superior
%  |DProtect Client 7.12.07 o superior.
@ Puerto USB habilitado.
@  MS-IDProtect listo para usar.
@ Mozilla Firefox 55.0.1 o Superior Instalado
Las pruebas desarrolladas en esta guia se han realizado bajo las plataformas

MacOS v10.12 Sierra.

Nota: El médulo PKCS#11 se agregara automaticamente al instalar IDProtect Client si
Mozilla Firefox se encuentra instalado previamente. Se requiere que Mozilla Firefox

haya sido abierto al menos una vez antes de realizar la instalacion.
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Importante: Si el dispositivo criptografico provisto por MACROSEGURIDAD es
utilizado apropiadamente y conforme su destino, en el entorno recomendado y con los

PINES correctos, el mismo no bloquea en ningun caso el acceso a la informacion.

Si esto ocurre, no es por un defecto del producto, sino que, cumpliendo su finalidad, se
produce para el resguardo de la informacion contenida en el dispositivo ante intentos
no autorizados o erroneos (por impericia o negligencia del usuario).

Se debe tener especial cuidado y precaucién en el manejo del dispositivo en el entorno
recomendado, asi como en el resguardo y respaldo de PINES de USUARIO y/o
ADMINISTRADOR. Al adquirir el producto, el Usuario se compromete a seguir TODAS
las recomendaciones técnicas provistas por MACROSEGURIDAD y ante cualquier
duda, consultar al equipo de soporte técnico en https://soporte.macroseguridad.la

Configurar médulo PKCS#11 de Macroseguridad.org en Mozilla Firefox

Inicia Mozilla Firefox. En la barra de herramientas de Mozilla Firefox, que se encuentra
en la parte superior, haga click sobre el botén de menu y luego sobre “Preferencias”

como muestra a continuacion o utilice el acceso directo “Command "7 +“,".
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Se abrira la venta de configuracion de Mozilla Firefox. Haga click en “Avanzadas” y
luego en “Certificados”.

@& Firefox Archivo Editar Ver Historiasl Marcadores Herramientas Ventana Ayuda T A F L
ece b e ] Preferencias % \ 4+
(- L Firefox - about:preferences#advanced c Q, Buscar

Genera Avanzadas

Blsquedas

General Eleccién de datos Red Actualizaciones Certificados
Contenido

Aplicaciones Pedidos
Privacidad Cuando un servidor solicite mi certificado personal:
Seleccionar uno automaticamente
@ Preguntarme cada vez

Avanzsdss + | Selicitar a los servidores respondederes de OCSP que confirmen la validez actual de los certificados

Ver Certificados Dispositivos de Seguridad

Ahora haga click en “Dispositivos de Seguridad’. Se mostrara la ventana de

administrador de dispositivos. Haga click en el botén “Cargar’.

Médulos y dispositivos de seguridad | Detalles Valor
¥ NS5 Internal PKCS #11 Module :
SIor
Servicios de cifrado en general
Dispositive de seguridad de soft Cambiar contrasefia
¥ Modulos incluidos i
Builtin Object Token Cargar
Descargar
Habilitar FIPS
Aceptar
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Se mostrara la siguiente ventana. Ingrese un nombre para el médulo que va a instalar,
por ejemplo “PKCS11 Macroseguridad.org”.

Nota: Recuerde de no utilizar tildes o caracteres no utilizados en Ingles, ya que Mozilla
Firefox posee un Bug que provoca una falla

] Cargar controlador de dispositivo PKCS#11

Ingrese la informacién para el médulo que quiere agregar

Nombre del mddulo: | PKCS11 Macroseguridad.org

MNombre del archivo del mddulo: Examinar...

S Aceptar |

Ahora debe buscar la libreria PKCS#11 correspondiente al MS-IDProtect que
Macroseguridad.org distribuye. Haga click sobre “Examinar...” para seleccionar la
libreria. En este caso utilizaremos la libreria “/iIbASEP11.dylib” correspondiente al
token usb MS-IDProtect que Macroseguridad.org distribuye. La misma se encuentra en
la carpeta “/Biblioteca/Application Support/Athena/’. Una vez seleccionada la libreria
PKCS#11 haga click en “Abrir’.

Nota: La carpeta “Biblioteca” se encuentra en la raiz de su sistema y puede llamarse

“Libreria” o “Library” alternativamente.

E > E=o =~ & Macintosh HD o Q,
Favoritos
[E Todos mis archivos V.9 P \/ ™
;A.- Aplicaciones
51 Google Drive Aplicaciones Biblioteca model Sistema Usuarios
ar 8 ite rorr \
= Escritorio

Iﬂj Documentos
0 Descargas
Etiquetas
@ Roja
Maranja
Amarilla
Verde
® Azul

Violeta

Ocultar extensic Cancelar
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Se mostrara la ventana de configurar el Token USB nuevamente. Para finalizar la

carga del modulo haga click en “Aceptar’.

] Cargar controlador de dispositivo PKCS5#11

Ingrese la informacién para el médulo que quiere agregar

Nombre del médulo: | PKCS11 Macroseguridad.org

Nombre del archivo del médule:  (Library/Application Suppor Examinar...

Ahora en el Administrador de dispositivos se listara el modulo recientemente

configurado. Podra ver informacion del Token USB si usted lo posee conectado.

Administrador de dispositivos
Mddulos y dispositivos de seguridad i Detalles Valor
¥ NSSiInternal PKCS #11 Module Estado Sesidn iniciada
Servicios de cifrado en general Descripcidn Athena IDProtect Key v2 e
Dispositivo de seguridad de soft i Fabricante Cambiar contrasefiz
¥ Modulos incluidos i Verslén HW 1.0
Buitin Object Token i Versidn FW 1.0 Cargar
¥ PKCS11 Macroseguridad.org Etigueta MacroSeguridad.org
H Nimero De Serie 0C54001541082469 Habilitar FIPS
Versidn HW 1.0
Versidn FW 1.0

Aceptar

Para mayor informacién contacte al equipo de Tecnologia de MacroSeguridad por el

medio que usted prefiera

% Mail: soporte@macroseguridad.net

% Portal de soporte: https://soporte.macroseguridad.la

&=  Web: www.macroseguridad.net
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